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ABSCTRACT 

With the increasing popularity of blockchain technology and the use of crypto 

tokens, the problem of financial security in blockchain transaction networks have 

become more serious. There have been many cases of fraud in blockchain 

technology, especially on the Ethereum network. To overcome this problem, this 

research designs and builds a system that can detect fraudulent acts on ERC-20 

tokens on the Ethereum network. The method used in this study is the Deep Neural 

Networks (DNN) algorithm to detect objects from scam tokens. The results of the 

performance evaluation show that the model created is capable of detecting fraud 

very well with a very high level of accuracy, which is above 99%. In testing the app, 

100 new tokens were randomly purchased and resold without issue, indicating that 

the app can distinguish between scam tokens and non-scam tokens. 

Keywords : Blockchain, Scam, Ethereum, Crypto Token, Deep Neural Networks 
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ABSTRAK 

Dengan semakin populernya teknologi blockchain dan penggunaan token 

kripto, masalah keamanan finansial dalam jaringan transaksi blockchain menjadi 

semakin serius. Banyak terjadi kasus penipuan dalam teknologi blockchain 

terutama pada jaringan Ethereum. Untuk mengatasi masalah tersebut, penelitian ini 

merancang dan membangun sistem yang dapat mendeteksi tindak penipuan pada 

token ERC-20 di jaringan Ethereum. Metode yang digunakan dalam penelitian ini 

adalah algoritma Deep Neural Networks (DNN) untuk mendeteksi objek dari token 

scam. Hasil evaluasi performa menunjukkan bahwa model yang dibuat mampu 

dengan sangat baik dalam mendeteksi penipuan dengan tingkat akurasi yang sangat 

tinggi, yaitu di atas 99%. Dalam pengujian aplikasi, 100 token baru secara random 

dibeli dan dapat dijual kembali tanpa masalah, hal ini menunjukkan bahwa aplikasi 

dapat membedakan antara token scam dan token yang bukan scam. 

Kata kunci : Blockchain, Scam, Ethereum, Token Kripto, Deep Neural Networks  
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BAB I  

PENDAHULUAN 

1.1 Latar Belakang 

 Perkembangan dalam bidang teknologi dan komunikasi memberikan banyak 

dampak positif bagi manusia, namun juga tidak terlepas dari dampak negatif 

termasuk kasus penipuan. Banyak modus yang dilakukan oleh penipu untuk 

melancarkan aksinya tersebut. Menurut istilah yang secara umum, penipuan sendiri 

yaitu suatu tindakan yang sengaja dilakukan dengan tujuan untuk memperoleh 

keuntungan finansial dengan cara membohongi orang lain, yang dilakukan secara 

pribadi atau oleh beberapa pihak. Penipuan dalam transaksi cryptocurrency menjadi 

sebuah masalah serius yang perlu ditangani.  

Dalam beberapa tahun terakhir penggunaan blockchain sendiri telah meningkat, 

banyak orang melakukan investasi terhadap Bitcoin karena dipercaya sebagai aset 

yang aman karena harganya terus melonjak. Bitcoin sendiri merupakan salah satu 

jenis cryptocurrency (mata uang digital) yang paling dikenal, namun terlepas dari 

cryptocurrency yang dikenal aman tersebut, tidak sedikit developer dalam sistem 

blockchain yang melakukan tindak kejahatan berupa penipuan untuk meraup 

keuntungan. Menurut laporan Lembaga Perlindungan Konsumen AS (FTC), pada 

periode Januari 2021 sampai Maret 2022 lebih dari 46.000 orang melaporkan 

kehilangan lebih dari $1 miliar dalam bentuk mata uang kripto akibat penipuan.[1] 

Selain Bitcoin, ada banyak cryptocurrency yang dibangun dengan protokolnya 

masing-masing, salah satunya adalah Ethereum yang dijadikan objek dalam 

penelitian ini.  

Ethereum memiliki kapitalisasi pasar kedua setelah Bitcoin dengan teknologi 

sistem blockchain yang diciptakan oleh programmer bernama Vitalik Buterin pada 

tahun 2014 dan mempunyai mata uang sendiri yaitu Ether (ETH). Ethereum 

memungkinkan siapa saja untuk membuat smart contract yang dapat berinteraksi 

dengan penggunanya. Smart contract merupakan sebuah program otomatis yang 

ada di dalam sistem blockchain.[2] 

Pada penelitian ini, penulis melakukan analisis, perancangan, pembuatan dan 

penelitian terkait deteksi penipuan cryptocurrency pada jaringan Ethereum dengan 
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menerapkan implementasi deep learning yang algoritmanya terinspirasi dari otak 

manusia (biasa disebut neural networks). Metode Deep Neural Networks digunakan 

karena beberapa penelitian telah berhasil dalam melakukan klasifikasi dan 

memberikan hasil yang baik. 

1.2 Rumusan Masalah 

Berdasarkan latar belakang di atas, rumusan masalah pada penelitian ini di 

antaranya : 

1. Bagaimana membangun suatu sistem yang dapat mendeteksi tindak 

penipuan token kripto? 

2. Bagaimana metode deep learning dapat mendeteksi tindak penipuan token 

kripto? 

3. Bagaimana memastikan bahwa sistem yang dibangun memiliki mekanisme 

yang cukup baik untuk mencegah penipuan token kripto? 

1.3 Batasan Masalah 

Beberapa batasan masalah dalam penelitian ini adalah sebagai berikut :  

1. Fokus penelitian ini ada pada proses swapping token (menukar satu token 

kripto dengan token lainnya) dengan tipe token ERC-20.  

2. Algoritma deep learning yang digunakan yaitu DNN (Deep Neural 

Networks). 

3. Aplikasi yang dirancang menggunakan bahasa pemrograman golang, 

solidity, dan web3.js.  

4. Aplikasi ini di deploy pada server VPS (Virtual Private Server) hanya untuk 

penelitian, dikarenakan keterbatasan biaya pada sewa server.  

1.4 Tujuan Penelitian 

Adapun beberapa tujuan penelitian, sebagai berikut : 

1. Membangun suatu sistem deteksi token kripto untuk mengatasi penipuan 

dalam melakukan pembelian / penjualan pada jaringan Ethereum. 

2. Menerapkan metode deep learning pada sistem blockchain Ethereum untuk 

dapat mencegah aksi penipuan cryptocurrency 
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3. Memastikan bahwa sistem yang dirancang memiliki mekanisme yang andal 

untuk mencegah aksi penipuan. 

1.5 Manfaat Penelitian 

Berdasarkan rumusan masalah dan tujuan penelitian, maka dihasilkan beberapa 

manfaat penelitian, sebagai berikut: 

1. Meningkatkan keamanan pengguna individu saat melakukan transaksi 

cryptocurrency. 

2. Meningkatkan performa dan efisiensi dalam implementasi deep learning 

untuk mendeteksi penipuan cryptocurrency. 

3. Menciptakan aplikasi yang efektif untuk mendeteksi penipuan 

cryptocurrency dalam jaringan blockchain Ethereum. 

1.6 Sistematika Penulisan 

Sistematika pembahasan dalam penelitian ini terdiri atas 5 bab, yaitu:  

BAB I PENDAHULUAN  

Berisi alasan memilih judul penelitian berupa latar belakang, rumusan 

masalah, batasan masalah, tujuan penelitian, manfaat penelitian, dan 

sistematika pembahasan. 

BAB II TINJAUAN PUSTAKA 

Berisi teori sebagai dasar untuk menganalisis pokok-pokok masalah dalam 

penelitian berupa telaah teori, hasil penelitian terdahulu, perumusan 

hipotesis, dan model penelitian.  

BAB III METODOLOGI PENELITIAN 

Pada bagian bab ini nantinya dijelaskan bagaimana penulis akan menjawab 

dari rumusan masalah pada Bab I 

BAB IV HASIL DAN PEMBAHASAN  

Pada bagian bab ini nantinya dijelaskan mengenai hasil dari perancangan 

sistem yang telah diimplementasikan, data yang diperoleh dari sistem ini 

akan dianalisis dan dilakukan perbandingan dengan alat ukur manual.  
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BAB V KESIMPULAN  

Bab ini merupakan bagian akhir dari penyusunan skripsi yang berisi 

kesimpulan, keterbatasan penelitian dan saran  
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Berdasarkan penelitian "IMPLEMENTASI DEEP LEARNING SEBAGAI 

UPAYA MENDETEKSI TINDAK PENIPUAN TOKEN KRIPTO PADA 

JARINGAN ETHEREUM” kesimpulan yang dapat diambil adalah sebagai berikut: 

1. Implementasi deep learning dalam mendeteksi tindak penipuan token kripto 

pada jaringan Ethereum mendapatkan hasil yang sangat baik. Hasil evaluasi 

performa menunjukkan bahwa model yang dibuat mampu dengan sangat baik 

dalam mendeteksi penipuan dengan tingkat akurasi yang sangat tinggi, yaitu di 

atas 99%. 

2. Deep learning dengan metode deep neural network berhasil diterapkan pada 

sistem blockchain dalam upaya mencegah aksi penipuan cryptocurrency. 

Pendekatan ini menunjukkan potensi untuk meningkatkan keamanan dalam 

ekosistem kripto. 

3. Dalam penelitian ini, mekanisme yang dirancang telah diuji dan dievaluasi. 

Penelitian ini memiliki fokus pada memastikan bahwa sistem yang 

dikembangkan memiliki mekanisme yang andal untuk mencegah aksi penipuan. 

Evaluasi performa dilakukan menggunakan tiga skenario pengujian dengan 

pembagian dataset menjadi tiga rasio data latih dan data uji. Rasio yang 

digunakan adalah 90%:10%, 80%:20%, dan 70%:30%. Callback EarlyStopping 

digunakan dalam proses pelatihan model untuk mencegah overfitting. Callback 

ini menghentikan proses pelatihan jika terjadi penurunan yang signifikan 

dengan data loss pada data validasi. Hal ini membantu dalam memperoleh 

model terbaik. Performa model yang dihasilkan dari penelitian ini dapat 

dievaluasi berdasarkan metrik yang relevan, seperti accuracy, precision, recall, 

dan F1-score. Penelitian ini tidak memberikan informasi rinci mengenai 

performa model yang diperoleh. 

5.2 Saran 

1. Mengoptimalkan performa model: Penelitian dapat menggali lebih lanjut 

tentang berbagai arsitektur dan algoritma deep learning yang paling efektif 
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untuk mendeteksi penipuan pada jaringan blockchain Ethereum. Upaya untuk 

meningkatkan performa model dapat dilakukan dengan melakukan penyesuaian 

pada struktur model, fungsi aktivasi, atau parameter pelatihan. 

2. Pengujian lebih lanjut dengan dataset yang lebih besar: Penelitian dapat 

memperluas pengujian dengan menggunakan dataset yang lebih besar dan lebih 

beragam untuk memastikan keandalan sistem dalam mendeteksi penipuan. Hal 

ini akan membantu dalam menguji generalisasi model terhadap berbagai 

skenario dan pola penipuan. 

3. Integrasi dengan sistem keamanan lainnya: Sistem deteksi penipuan yang 

dikembangkan dalam penelitian ini dapat diintegrasikan dengan sistem 

keamanan lainnya dalam ekosistem kripto, seperti analisis risiko, verifikasi 

identitas, atau sistem reputasi. Hal ini akan membantu dalam menciptakan 

lapisan keamanan yang lebih kuat dan menyeluruh dalam mencegah penipuan. 
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