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ABSTRAK 
 

 

 

Sistem CCTV konvensional saat ini menghadapi tantangan serius terkait 

keamanan data video, penyimpanan terpusat yang rentan terhadap serangan, dan 

keterbatasan akses real-time. Penelitian ini mengembangkan sistem BlockCam sebagai 

aplikasi desentralisasi (DApps) berbasis jaringan Polygon yang mengintegrasikan 

teknologi Blockchain dan IPFS untuk mengatasi permasalahan tersebut. Sistem 

dirancang dengan arsitektur layered yang terdiri dari smart contract di jaringan 

Polygon, aplikasi Frontend berbasis React, Backend menggunakan Node.js, dan 

penyimpanan file terdesentralisasi di IPFS. 

Pengembangan sistem dilakukan melalui tahapan metodologis yang sistematis meliputi 

identifikasi masalah, pengumpulan data, perancangan sistem, implementasi, dan 

pengujian. Smart contract berhasil di-deploy di Polygon Mainnet dan menyediakan 

fungsi untuk mengelola metadata video, verification keaslian, dan Audit trail yang 

transparan. Integrasi dengan IPFS memungkinkan penyimpanan file video yang 

terdesentralisasi dan tidak dapat dimanipulasi. 

Pengujian sistem dilakukan melalui blackbox testing dengan 9 test case yang mencakup 

login MetaMask, live streaming CCTV, rekaman otomatis, upload video, dan 

verification keaslian. Hasil pengujian menunjukkan semua fitur berfungsi dengan baik. 

Evaluasi usability testing dilakukan terhadap pengguna untuk mengukur sistem dalam 

memberikan solusi keamanan CCTV. 

Sistem BlockCam berhasil mengatasi masalah keamanan data video melalui teknologi 

blockchain yang memastikan integritas dan keaslian rekaman CCTV. Implementasi 

smart contract pada jaringan Polygon memberikan Audit trail yang transparan dan 

tidak dapat dimanipulasi, sementara IPFS menyediakan penyimpanan file yang 

terdesentralisasi dan aman. Penelitian ini berhasil mengembangkan solusi yang optimal 

untuk meningkatkan keamanan dan integritas rekaman CCTV di lingkungan bengkel 

melalui teknologi blockchain. 

Kata Kunci: Blockchain, Polygon, IPFS, CCTV, Keamanan Data, Aplikasi 

Desentralisasi, Smart Contract. 
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ABSTRACT 
 

 

 

Conventional CCTV systems currently face serious challenges related to video 

data security, centralized storage vulnerable to attacks, and limited real-time access. 

This research develops the BlockCam system as a decentralized application (DApps) 

based on the Polygon network that integrates Blockchain technology and IPFS to 

address these issues. The system is Designed with a layered architecture consisting of 

smart contracts on the Polygon network, React-based Frontend application, Node.js 

Backend, and decentralized file storage on IPFS.System development is carried out 

through systematic methodological stages including problem identification, data 

collection, system Design, implementation, and testing. Smart contracts are 

successfully deployed on Polygon Mainnet and provide functions for managing video 

metadata, authenticity verification, and transparent audit trails. Integration with IPFS 

enables decentralized file storage that cannot be manipulated.System testing is 

conducted through blackbox testing with 9 test cases covering MetaMask login, CCTV 

live streaming, automatic recording, video upload, and authenticity verification. Test 

results show all features function well. Usability testing evaluation is conducted on 

users to measure system effectiveness in providing CCTV security solutions.The 

BlockCam system successfully addresses video data security issues through blockchain 

technology that ensures the integrity and authenticity of CCTV recordings. Smart 

contract implementation on the Polygon network provides transparent and immutable 

audit trails, while IPFS provides decentralized and secure file storage. This research 

successfully develops an optimal solution for enhancing the security and integrity of 

CCTV recordings in workshop environments through blockchain technology. 

 

Keywords: Blockchain, Polygon, IPFS, CCTV, Data Security, Decentralized 

Application, Smart Contract 
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1.1 Latar Belakang 

BAB I 

PENDAHULUAN 

Di era digital seperti sekarang, kebutuhan akan keamanan data semakin 

meningkat, terutama pada sistem pengawasan seperti CCTV. Rekaman CCTV sering 

kali menjadi bukti penting dalam berbagai kejadian, sehingga keaslian dan 

keamanannya sangat perlu dijaga. Namun, pada kenyataannya, sistem penyimpanan 

rekaman CCTV yang masih bersifat terpusat memiliki sejumlah kelemahan, seperti 

risiko data hilang, rusak, atau bahkan dimanipulasi oleh pihak yang tidak bertanggung 

jawab [1]. 

Seiring berkembangnya teknologi, muncul solusi baru untuk mengatasi 

permasalahan tersebut, salah satunya adalah dengan memanfaatkan teknologi 

Blockchain. Blockchain dikenal memiliki keunggulan dalam menjaga integritas dan 

keamanan data karena setiap data yang tersimpan tidak dapat diubah atau dihapus 

secara sepihak. Dengan demikian, penerapan Blockchain pada sistem penyimpanan 

rekaman CCTV diharapkan dapat meningkatkan kepercayaan terhadap keaslian data 

yang terekam [2]. 

Polygon, sebagai salah satu jaringan Blockchain yang menawarkan biaya 

transaksi rendah dan kecepatan tinggi, menjadi pilihan yang menarik untuk 

diintegrasikan dengan aplikasi desentralisasi (DApps). Penggunaan Polygon dalam 

pengelolaan rekaman CCTV, khususnya di lingkungan bengkel, diharapkan mampu 

memberikan perlindungan ekstra terhadap data serta meminimalisir risiko kehilangan 

atau manipulasi rekaman [3]. 

Penelitian ini menghadirkan beberapa kontribusi baru dalam pengembangan 

sistem keamanan CCTV berbasis blockchain. Dalam aspek integrasi teknologi, 

penelitian ini mengembangkan pipeline streaming yang menggabungkan RTSP, 

FFmpeg, dan HLS untuk mendukung monitoring real-time, dilengkapi dengan smart 

contract khusus untuk verifikasi otomatis rekaman, serta integrasi IPFS dan Polygon 

untuk penyimpanan terdesentralisasi. Dari sisi implementasi, sistem ini dirancang 

khusus  untuk  lingkungan  bengkel  dengan  mempertimbangkan  karakteristik 
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operasional, analisis biaya yang relevan, dan fitur verifikasi yang mendukung 

kebutuhan dokumentasi bengkel. Selain itu, penelitian ini juga menghadirkan arsitektur 

hybrid yang inovatif dengan menggabungkan sistem streaming terpusat dan 

penyimpanan terdesentralisasi, disertai optimasi biaya transaksi untuk penggunaan 

jangka panjang dan sistem backup otomatis menggunakan IPFS pinning. 

Sejumlah penelitian terdahulu juga telah membuktikan efektivitas teknologi 

Blockchain dalam menjamin keaslian dan integritas data video pengawasan. 

Mengembangkan sistem verification data CCTV berbasis Blockchain yang mampu 

menjaga integritas rekaman tanpa menyimpan keseluruhan video, melainkan hanya 

metadata atau cuplikan frame sebagai hash ke dalam Blockchain [4]. Penelitian lainnya 

juga membuktikan bahwa penggunaan Blockchain ringan dapat menjamin integritas 

rekaman dengan latensi sangat rendah. Selain itu, menerapkan kombinasi IPFS dan 

Blockchain untuk menyimpan log audio-video secara terdesentralisasi, yang sejalan 

dengan pendekatan pada penelitian ini. 

Berdasarkan latar belakang tersebut, penelitian ini berfokus pada 

pengembangan aplikasi desentralisasi berbasis jaringan Polygon yang bertujuan untuk 

meningkatkan keamanan dan integritas rekaman CCTV di bengkel. 

1.2 Rumusan Masalah 

Rumusan masalah dalam penelitian ini dapat dirumuskan sebagai berikut: 

1. Bagaimana merancang sistem manajemen CCTV terdesentralisasi yang optimal 

untuk lingkungan bengkel menggunakan teknologi Blockchain?. 

2. Bagaimana mengimplementasikan integrasi antara IPFS dan jaringan Polygon 

untuk menjamin ketersediaan dan integritas rekaman CCTV?. 

3. Bagaimana mengukur dan mengevaluasi efektivitas sistem BlockCam dalam hal 

keamanan, kinerja, dan kemudahan penggunaan dibandingkan sistem CCTV 

konvensional?. 

4. Bagaimana mengatasi tantangan teknis dalam implementasi sistem BlockCam, 

khususnya terkait manajemen biaya transaksi dan optimasi penyimpanan data di 

IPFS? 
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1.3 Batasan Masalah 

Agar penelitian ini lebih terarah dan fokus, maka batasan masalah yang 

ditetapkan adalah sebagai berikut : 

1. Penelitian ini hanya difokuskan pada pengembangan aplikasi desentralisasi 

(DApps) untuk mengelola rekaman CCTV yang digunakan di lingkungan bengkel. 

Area lain seperti perkantoran, rumah, atau ruang publik tidak menjadi fokus dalam 

penelitian ini.. 

2. Jaringan Blockchain yang digunakan dalam aplikasi ini adalah Polygon. Penelitian 

tidak membahas atau membandingkan secara mendalam dengan jaringan 

Blockchain lain seperti Ethereum, Solana, atau Binance Smart Chain. 

3. Fitur Live View pada sistem dibatasi hanya mendukung protokol RTSP dengan 

resolusi maksimal 1080p dan delay streaming maksimal 2 detik. Format video yang 

didukung terbatas pada codec H.264 untuk memastikan kompatibilitas streaming. 

4. Fitur Upload Video dibatasi pada format MP4, AVI, dan MOV dengan ukuran 

maksimal file 100MB dan durasi maksimal 30 menit per video. Metadata yang 

disimpan dalam blockchain meliputi judul video, deskripsi, timestamp upload, dan 

hash IPFS. 

5. Fitur Verification dibatasi pada pemeriksaan keaslian video berdasarkan CID IPFS 

yang tersimpan di blockchain dengan waktu verifikasi maksimal 5 detik. Verifikasi 

tidak mencakup pemeriksaan frame-by-frame. 

6. Fitur History dibatasi pada penyimpanan dan tampilan riwayat transaksi untuk 

periode 30 hari terakhir, dengan kapasitas 100 transaksi per halaman. Data yang 

ditampilkan terbatas pada CID IPFS dan hash transaksi blockchain. 

7. Pengujian keamanan dan integritas data dilakukan melalui simulasi sederhana dan 

pengujian fungsionalitas aplikasi menggunakan satu kamera CCTV. Penelitian ini 

tidak mencakup audit keamanan tingkat lanjut atau pengujian oleh pihak eksternal. 

1.4 Tujuan Penelitian 

Tujuan dari penelitian ini adalah sebagai berikut: 

1. Merancang sistem manajemen CCTV terdesentralisasi yang optimal untuk 

lingkungan bengkel dengan memanfaatkan teknologi Blockchain.. 
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2. Menganalisis peran teknologi Blockchain, khususnya jaringan Polygon, dalam 

meningkatkan keamanan dan integritas data rekaman CCTV dibandingkan 

sistem penyimpanan terpusat. 

3. Mengevaluasi efektivitas sistem BlockCam dalam hal keamanan, kinerja, dan 

kemudahan penggunaan dibandingkan dengan sistem CCTV konvensional 

melalui pengujian dan analisis perbandingan. 

4. Menemukan solusi untuk mengatasi tantangan teknis dalam implementasi 

sistem BlockCam, khususnya terkait manajemen biaya transaksi dan optimasi 

penyimpanan data di IPFS. 

1.5 Manfaat Penelitian 

Penelitian ini diharapkan dapat memberikan beberapa manfaat nyata, baik 

secara praktis maupun akademis. di antaranya: 

1. Untuk Pengelola Bengkel 

Dengan adanya aplikasi ini, pengelola bengkel dapat lebih tenang 

karena rekaman CCTV yang tersimpan menjadi lebih aman dan terjamin 

keasliannya. Hal ini sangat membantu jika suatu saat rekaman tersebut 

dibutuhkan sebagai bukti dalam suatu kejadian, karena data yang tersimpan 

tidak mudah diubah atau dihapus oleh pihak yang tidak bertanggung jawab. 

2. Untuk Pengembangan Teknologi 

Penelitian ini dapat menjadi contoh penerapan teknologi Blockchain, 

khususnya jaringan Polygon, dalam pengelolaan data video secara 

desentralisasi. Hasil penelitian ini diharapkan bisa menjadi inspirasi bagi 

pengembang lain untuk menciptakan aplikasi serupa di bidang yang berbeda. 

3. Untuk Akademisi dan Peneliti 

Hasil penelitian ini dapat menambah referensi dan wawasan tentang 

bagaimana aplikasi desentralisasi (DApps) dapat digunakan untuk menjaga 

keamanan data, khususnya pada sistem pengawasan video. Selain itu, penelitian 

ini juga bisa menjadi pijakan untuk penelitian selanjutnya yang ingin 

mengembangkan integrasi Blockchain dengan sistem keamanan lainnya. 

4. Untuk Masyarakat Umum 
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Penelitian ini dapat memberikan pemahaman kepada masyarakat 

tentang pentingnya menjaga keamanan dan keaslian data digital, terutama 

rekaman CCTV. Selain itu, masyarakat juga bisa lebih mengenal manfaat 

teknologi Blockchain yang mulai banyak digunakan dalam kehidupan sehari- 

hari. 

1.6 Sistematika Penelitian 

Penulisan skripsi ini disusun dengan sistematika sebagai berikut: 

BAB I PENDAHULUAN 

Bab ini berisi latar belakang masalah, rumusan masalah, batasan masalah, 

tujuan penelitian, manfaat penelitian, dan sistematika penulisan skripsi. 

BAB II TINJAUAN PUSTAKA 

Bab ini membahas teori-teori dasar yang mendukung penelitian, seperti konsep 

dasar CCTV, Blockchain, aplikasi desentralisasi (DApps), jaringan Polygon, 

serta penelitian-penelitian terdahulu yang relevan. 

BAB III METODOLOGI PENELITIAN 

Bab ini menjelaskan metode yang digunakan dalam penelitian, mulai 

dari tahapan perancangan sistem, pengumpulan data, pengembangan aplikasi, 

hingga metode pengujian dan evaluasi sistem. 

BAB IV HASIL DAN PEMBAHASAN 

Bab ini memaparkan hasil dari pengembangan aplikasi, pengujian yang telah 

dilakukan, serta analisis terhadap hasil yang diperoleh. Pada bab ini juga 

dibahas kelebihan, kekurangan dan tantangan yang dihadapi selama proses 

penelitian 

BAB V KESIMPULAN DAN SARAN 

Bab terakhir berisi kesimpulan dari penelitian yang telah dilakukan serta saran- 

saran yang dapat diberikan untuk pengembangan lebih lanjut atau penelitian 

selanjutnya. 



 

 

B

A

B

 

V 

K

esimpulan dan Saran 

Berdasarkan hasil penelitian dan implementasi yang telah dilakukan, sistem 

BlockCam berhasil dikembangkan sebagai aplikasi desentralisasi (DApps) berbasis 

jaringan Polygon yang mampu meningkatkan keamanan dan integritas rekaman CCTV 

di lingkungan bengkel. Integrasi teknologi Blockchain dan IPFS pada sistem ini 

memberikan solusi yang lebih terpercaya dibandingkan sistem penyimpanan terpusat, 

dengan keunggulan utama berupa transparansi audit trail, keamanan data, dan 

kemandirian dari pihak ketiga. 

Pengujian sistem melalui blackbox testing menunjukkan bahwa seluruh fitur 

utama, seperti login MetaMask, live streaming CCTV, rekaman otomatis, upload video, 

verifikasi keaslian video, dan manajemen riwayat transaksi, telah berfungsi dengan 

baik sesuai dengan spesifikasi yang ditetapkan. Analisis perbandingan biaya 

menunjukkan bahwa sistem BlockCam memerlukan biaya operasional sebesar Rp 

432.000 per bulan (dengan biaya Rp 50 per transaksi untuk 8.640 transaksi bulanan), 

yang lebih tinggi dibandingkan sistem konvensional iCSee sebesar Rp 100.000 per 

bulan, dengan selisih Rp 332.000 per bulan. Meskipun demikian, sistem BlockCam 

menawarkan nilai tambah berupa keamanan data yang lebih tinggi, transparansi 

transaksi yang tidak dapat dimanipulasi, dan kemandirian dari pihak ketiga yang tidak 

dimiliki oleh sistem konvensional. 

Evaluasi usability testing yang melibatkan 12 responden dari kalangan IT, 

keamanan, dan pengguna CCTV aktif menunjukkan hasil yang positif. Rata-rata skor 

evaluasi sistem menggunakan skala Likert adalah 3,99 yang masuk dalam kategori 

"Setuju". Aspek dengan penilaian tertinggi adalah efektivitas penyimpanan metadata 

ke Blockchain (skor 4,33), sedangkan aspek akurasi verifikasi keaslian video 

memperoleh skor terendah (3,75), namun tetap dalam kategori positif. Hal ini 

menunjukkan bahwa sistem BlockCam dinilai efektif dalam memberikan solusi 

keamanan CCTV dan layak untuk diimplementasikan. 
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Secara keseluruhan, penelitian ini membuktikan bahwa penerapan teknologi 

Blockchain dan IPFS pada sistem manajemen rekaman CCTV dapat meningkatkan 

keamanan, integritas, dan transparansi data. Meskipun biaya operasional BlockCam 4 

kali lebih tinggi dari sistem konvensional, investasi ini sebanding dengan keunggulan 

keamanan data, audit trail yang transparan, dan sistem terdesentralisasi yang tidak 

bergantung pada pihak ketiga. Sistem BlockCam dapat menjadi alternatif solusi yang 

optimal untuk kebutuhan pengelolaan rekaman CCTV di lingkungan bengkel maupun 

sektor lain yang membutuhkan tingkat keamanan data yang tinggi dan dapat 

mempertimbangkan trade-off antara biaya dan keamanan. 

5.1 Saran 

Berdasarkan hasil penelitian dan pengembangan sistem BlockCam, 

pengembangan sistem dapat ditingkatkan dengan menambahkan fitur-fitur tambahan 

seperti notifikasi real-time, dashboard analitik yang lebih detail, dan integrasi dengan 

berbagai jenis kamera CCTV. Optimasi gas fee pada jaringan Polygon juga perlu 

dilakukan untuk mengurangi biaya operasional dan meningkatkan efisiensi transaksi. 

Pengembangan mobile application juga dapat dipertimbangkan untuk memberikan 

akses yang lebih fleksibel bagi pengguna. 

Penelitian selanjutnya dapat mengembangkan sistem BlockCam dengan menambahkan 

fitur machine learning untuk deteksi anomali otomatis, integrasi dengan sistem 

keamanan yang lebih luas, dan pengembangan protokol keamanan tambahan. 

Penelitian juga dapat dilakukan untuk mengoptimalkan performa sistem pada skala 

yang lebih besar dan mengembangkan solusi untuk berbagai jenis lingkungan kerja 

selain bengkel. 

Untuk implementasi di lingkungan bengkel, disarankan untuk melakukan pelatihan 

pengguna terlebih dahulu untuk memastikan pemahaman yang baik terhadap teknologi 

Blockchain dan cara penggunaan sistem. Implementasi bertahap dapat dilakukan 

dengan dimulai dari area yang memerlukan keamanan tinggi terlebih dahulu. 

Monitoring dan evaluasi berkala juga perlu dilakukan untuk memastikan sistem 

berjalan optimal dan memberikan manfaat yang diharapkan. 
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