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ABSTRAK
Sertifikat sebagai bukti kompetensi atau kepemilikan sangat rentan terhadap
pemalsuan dan inefisiensi pada sistem tradisional. Penelitian ini
mengimplementasikan smart contract berbasis blockchain pada jaringan Polygon
untuk menghadirkan solusi penerbitan dan verifikasi sertifikat digital yang aman,
transparan, dan terdesentralisasi. Menggunakan metode prototyping dalam
pengembangan Decentralized Application (DApp), pengujian fungsionalitas
menunjukkan semua fitur bekerja sesuai harapan, termasuk deteksi modifikasi
sertifikat. Pengujian integritas sertifikat yang disajikan secara runut membuktikan
kemampuan sistem dalam memverifikasi sertifikat asli, mendeteksi sertifikat yang
dimodifikasi/dipalsukan, dan mengidentifikasi sertifikat tidak terdaftar,
menegaskan kemampuan anti-pemalsuan sistem. Pengujian kinerja pada Polygon
mainnet mengindikasikan penerbitan sertifikat memiliki rata-rata waktu respons
16,6 detik dengan biaya gas fee 0,009826933 MATIC. Sementara itu, verifikasi
sertifikat sangat cepat dengan rata-rata waktu respons 6,12 detik dan tidak
memerlukan biaya gas, keduanya mencapai tingkat keberhasilan 100%. Pengujian
smart contract juga mengonfirmasi bahwa kontrak berfungsi sesuai logika, berhasil
memproses penerbitan valid serta efektif menolak transaksi tidak sah. Dengan
demikian, implementasi ini berhasil menyajikan solusi inovatif untuk pengelolaan
sertifikat digital yang berlandaskan keamanan, transparansi, dan desentralisasi,
secara efektif meminimalisir risiko pemalsuan serta menunjukkan kinerja yang

baik.

Kata Kunci: Blockchain, Polygon, Smart Contract, Sertifikat Digital, DApp, IPFS,
Verifikasi.



ABSTRACT

Certificates, crucial documents for proof of competence or ownership, are highly
susceptible to forgery and inefficiencies within traditional systems. This research
implements blockchain-based smart contracts on the Polygon network to address
these challenges, offering a secure, transparent, and decentralized solution for
digital certificate issuance and verification. Utilizing a prototyping methodology in
Decentralized Application (DApp) development, functional testing revealed all
features operated as expected, including the detection of modified certificates. Step-
by-step integrity testing demonstrated the system's ability to verify original
certificates, detect modified/forged certificates, and identify unregistered ones,
confirming the system's anti-forgery capability. Performance testing on the Polygon
mainnet indicated that certificate issuance had an average response time of 16.6
seconds with an average gas fee of 0.009826933 MATIC. Meanwhile, certificate
verification was remarkably fast with an average response time of 6.12 seconds and
incurred no gas fee, both achieving a 100% success rate. Smart contract testing
further confirmed that the contract functioned as intended, successfully processing
valid issuances while effectively rejecting unauthorized transactions. Thus, this
implementation successfully presents an innovative solution for digital certificate
management founded on security, transparency, and decentralization, effectively

minimizing forgery risks and demonstrating good performance.

Keywords: Blockchain, Polygon, Smart Contract, Digital Certificate, DApp, IPFS,

Verification.
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BABI1
PENDAHULUAN
1.1 Latar Belakang

Sertifikat adalah dokumen resmi yang dikeluarkan oleh pihak yang
berwenang, yang berfungsi sebagai bukti kepemilikan atau sebagai pernyataan
terkait suatu peristiwa[l]. Sertifikat ini menjadi bukti formal dari kompetensi
seseorang dan memiliki peran penting dalam berbagai kebutuhan administratif,
seperti melamar pekerjaan atau memenuhi persyaratan pendidikan lanjutan.
Namun, sistem penerbitan dan verifikasi sertifikat tradisional masih menghadapi
sejumlah tantangan, terutama dalam memastikan keaslian dan efisiensi proses
verifikasinya[2][3]

Untuk mengatasi tantangan tersebut, teknologi blockchain hadir sebagai
solusi inovatif. Blockchain adalah teknologi desentralisasi yang memungkinkan
data disimpan secara aman, transparan, dan tidak dapat diubah[4]. Dengan fitur
smart contract, proses penerbitan dan verifikasi sertifikat dapat dilakukan secara
otomatis sesuai aturan yang telah ditentukan. Teknologi ini tidak hanya memastikan
keaslian sertifikat, tetapi juga meningkatkan efisiensi dan mengurangi
ketergantungan pada sistem terpusat.

Polygon merupakan platform blockchain yang sangat potensial untuk
digunakan dalam aplikasi penerbitan dan verifikasi sertifikat digital, terutama
karena keunggulan biaya transaksinya yang jauh lebih rendah jika dibandingkan
dengan blockchain lainnya [5]. Kondisi ini sangat berbeda dengan Ethereum, yang
hingga saat ini dikenal memiliki biaya transaksi yang jauh lebih tinggi serta
ditambah lagi dengan fluktuasi harga gas yang signifikan, sehingga membuat biaya
penggunaannya menjadi tidak stabil dan sering kali mahal [7][8]. Meskipun
Ethereum tetap menawarkan tingkat keamanan yang sangat tinggi, yang menjadi
salah satu alasan mengapa banyak pihak masih menggunakannya, Polygon sebagai
solusi layer-2 tetap dapat memanfaatkan infrastruktur keamanan Ethereum tersebut

namun dengan memberikan efisiensi biaya yang jauh lebih baik, menjadikannya



sebagai pilihan yang lebih optimal untuk aplikasi yang sensitif terhadap biaya,
seperti halnya sistem penerbitan dan verifikasi sertifikat digital[7].

Parbangingan Value USD Etherium vs Poiygon (7 jund 2024 - 7 funi 2025)
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Gambar 1.1 Perbandingan Gassfee Polygon dan Ethereum
Tabel 1.1 Perbandingan Gass Fee
Bulan Polygon Polygon Estimasi | Ethereum Gwei | Ethereum
Gwei Biaya (USD) Rata-rata Estimasi
Rata-rata (Perkiraan) Biaya (USD)
(Perkiraan)
Jun 2024 | 50 0.000219s 10 0.52353
Jul 2024 | 70 0.000307 10 0.52353
Agu 2024 | 80 0.000350 10 0.52353
Sep 2024 | 120 0.000525 20 1.04706
Okt 2024 | 200 0.000875 25 1.308825
Nov 2024 | 300 0.001312 30 1.57059
Des 2024 | 250 0.001093 20 1.04706
Jan 2025 | 400 0.001749 15 0.786045
Feb 2025 | 250 0.001093 10 0.52353
Mar 2025 | 150 0.000656 8 0.418824




Apr 2025 | 100 0.000437 7 0.368361

Mei 2025 | 80 0.000350 6 0.314196

Berdasarkan data yang disajikan, terlihat perbandingan biaya gas rata-rata
antara Polygon dan Ethereum dari Juni 2024 hingga Mei 2025[5][6]. Secara umum,
biaya gas di Polygon, yang diukur dalam Gwei, menunjukkan fluktuasi yang
signifikan dengan puncak pada Januari 2025 sebesar 400 Gwei, dan estimasi biaya
dalam USD tetap sangat rendah, selalu di bawah $0.002. Sebaliknya, biaya gas
Ethereum, meskipun lebih stabil dalam Gwei (berkisar antara 6 hingga 30 Gwei),
memiliki estimasi biaya dalam USD yang jauh lebih tinggi dibandingkan Polygon,
berkisar antara $0.31 hingga $1.57, menegaskan bahwa Ethereum memiliki biaya
transaksi yang secara substansial lebih mahal dibandingkan Polygon.

Berdasarkan permasalahan dan potensi yang telah dijelaskan, implementasi
smart contract berbasis blockchain pada jaringan Polygon diharapkan dapat
menjadi solusi efektif untuk mengatasi risiko pemalsuan dan inefisiensi dalam
sistem penerbitan serta verifikasi sertifikat. Dengan memanfaatkan teknologi ini,
sertifikat digital dapat diterbitkan dan diverifikasi secara otomatis, aman, dan
transparan. Hal ini tidak hanya memberikan perlindungan terhadap integritas data,
tetapi juga meningkatkan efisiensi operasional lembaga penerbit sertifikat.
Penelitian ini diharapkan dapat menjadi langkah awal untuk mengembangkan

sistem sertifikat digital yang lebih modern dan dapat diandalkan.
1.2 Rumusan Masalah

Berdasarkan latar belakang di atas, penerbitan dan verifikasi sertifikat yang
dilakukan melalui teknologi smart contract pada jaringan Polygon perlu dilakukan
pengujian dengan berbagai variabel implementasi untuk mendapatkan solusi terbaik
dalam penerbitan dan verifikasi sertifikat yang aman dan efisien. Maka rumusan

masalah yang dapat diangkat sebagai berikut:

1. Bagaimana merancang dan mengimplementasikan smart contract pada jaringan

Polygon untuk penerbitan dan verifikasi sertifikat?



Bagaimana mengintegrasikan Decentralize application dengan jaringan
Polygon untuk memudahkan penerbitan dan verifikasi sertifikat secara
terdesentralisasi?

Bagaimana Kinerja Jaringan Polygon untuk Penerbitan dan verifikasi

Sertifikat?

1.3 Batasan Masalah

Dengan permasalahan yang telah disebutkan, maka kami membatasi masalah yaitu

sebagai berikut:

1.

Lingkup penelitian ini terbatas pada pengembangan Dapp yang digunakan
untuk penerbitan dan verifikasi sertifikat berbasis smart contract di jaringan
Polygon, dengan fokus pada aplikasi SA4S(Software As a Service) penerbitan
sertifikat

Metode yang digunakan dalam penelitian ini adalah prototyping, yang
mencakup tahapan perancangan Dapp, pengembangan smart contract pada
jaringan Polygon, serta evaluasi sistem berdasarkan fungsionalitas, keamanan,
dan usability Dapp yang dikembangkan.

Penelitian ini tidak mencakup implementasi fitur pencabutan sertifikat (revoke
function) pada smart contract setelah sertifikat diterbitkan, sehingga status
sertifikat di blockchain tidak dapat diubah menjadi tidak valid pasca
penerbitan.

Pengujian kinerja tidak mencakup evaluasi skalabilitas sistem secara
komprehensif melalui load testing ekstensif atau pengujian throughput dengan
banyak user/wallet secara bersamaan.

Fokus pengujian keamanan dalam penelitian ini terbatas pada validasi
integritas data sertifikat dan kemampuan sistem mendeteksi pemalsuan, serta
tidak mencakup jenis pengujian keamanan yang lebih luas seperti penetration
testing atau audit smart contract mendalam oleh pihak ketiga.

Pengukuran usabilitas sistem dalam penelitian ini dilakukan secara kualitatif
berdasarkan observasi namun belum mencakup pengujian usabilitas formal

dengan metodologi terukur yang melibatkan kelompok user uji.



7. Penerapan IPFS dalam sistem ini tidak menggunakan pinning service atau node
privat, sehingga keandalan file dalam jangka panjang tergantung pada
ketersediaan node publik IPFS.

8. Implementasi belum mencakup integrasi sistem dengan lembaga resmi (seperti
kampus atau instansi sertifikasi), sehingga penggunaan sistem masih bersifat
simulatif dan belum diuji dalam konteks operasional sebenarnya.

9. Penggunaan jaringan Polygon mainnet dilakukan dengan asumsi kondisi
jaringan optimal, tanpa mempertimbangkan skenario ketika jaringan
mengalami kemacetan (congestion) atau lonjakan gas fee ekstrem.

10. Tidak dilakukan perbandingan langsung dengan platform verifikasi sertifikat
lainnya (misalnya: Credly, Sertiva, atau SertivalD), sehingga efektivitas solusi
belum dibandingkan secara kuantitatif.

11. Sistem hanya mendukung penyesuaian data sertifikat pada nama penerima,
sementara data lain seperti tanggal, judul pelatihan, atau nilai belum dapat
dikustomisasi.

12. Alat Yang digunakan dalam penelitian ini adalah:

a) Framework pengembangan Dapp berbasis React.js untuk antarmuka
pengguna.

b) Library Ethers.js untuk interaksi dengan jaringan Polygon.

c) Smart contract yang ditulis menggunakan bahasa Solidity dan di-deploy
di jaringan Polygon.

d) MetaMask sebagai metode autentikasi pengguna untuk berinteraksi
dengan blockchain.

e) Penyimpanan Sertifikat: Mengintegrasikan IPFS (InterPlanetary File
System) sebagai media penyimpanan terdesentralisasi untuk sertifikat,

sehingga memastikan keamanan dan integritas data.
1.4 Tujuan Penelitian

Dari uraian latar belakang dan rumusan masalah diatas, maka tujuan dari penelitian

ini antara lain:

1. Merancang dan mengimplementasikan smart contract untuk penerbitan dan

verifikasi sertifikat digital di jaringan Polygon.



2. Mengintegrasikan sistem verifikasi sertifikat berbasis blockchain untuk
memastikan keaslian dan integritas data sertifikat yang diterbitkan.
3. Menganalisis kinerja Dapp dalam hal kecepatan dan biaya transaksi untuk

penerbitan serta verifikasi sertifikat di jaringan Polygon.

1.5 Manfaat Penelitian

Penelitian ini memberikan kontribusi signifikan dengan menawarkan solusi
inovatif untuk meningkatkan efisiensi dan keamanan dalam proses penerbitan serta
verifikasi sertifikat digital. Melalui pemanfaatan teknologi blockchain, proses ini
dapat dilakukan secara otomatis, aman, dan terdesentralisasi, yang secara
substansial mengurangi potensi pemalsuan sertifikat dan sekaligus meningkatkan
kepercayaan terhadap sertifikat yang diterbitkan. Lebih lanjut, sistem ini
menyediakan mekanisme verifikasi sertifikat yang transparan dan mudah diakses
oleh semua pihak, memungkinkan pengguna untuk memverifikasi keaslian
sertifikat tanpa perlu bergantung pada pihak ketiga, sehingga secara signifikan
meningkatkan kemudahan dan efisiensi dalam proses verifikasi.

Selain itu, penerapan sistem verifikasi sertifikat berbasis blockchain ini
diharapkan dapat menjadi katalisator bagi adopsi teknologi blockchain di sektor
pendidikan, pelatihan, dan sertifikasi profesional. Hal ini dapat membawa dampak
positif yang luas bagi pelaku industri yang membutuhkan sistem verifikasi yang
lebih aman, efisien, dan terjangkau, serta secara fundamental mendorong inovasi

dalam bidang sertifikasi digital secara umum.
1.6 Sistematika Penelitian

Memberikan gambaran secara garis besar, dalam hal ini dijelaskan isi dari masing
masing bab dari tugas akhir ini. Sistematika penulisan dalam pembuatan laporan ini
sebagai berikut :
BAB I PENDAHULUAN

Bab ini berisi tentang hal-hal yang membahas tentang latar belakang pemilihan
judul skripsi, rumusan masalah, batasan masalah, manfaat dan tujuan penelitian.
BAB II LANDASAN TEORI

Pada bab ini berisi tentang penelitian terkait, landasan teori dan kerangka

pemikiran.



BAB III METODOLOGI PENELITIAN
Bab ini berisikan tentang tahapan penelitian dan metode pengumpulan data.
BAB IV HASIL DAN PEMBAHASAN
Bab ini berisikan tentang hasil dan pembahasan yang dilakukan selama
penelitian.
BAB V PENUTUP
Bab ini berisikan tentang jawaban terhadap tercapai atau tidaknya tujuan

penelitian serta temuan-temuan baru yang diperoleh saat penelitian



BAB YV
PENUTUP
5.1 Kesimpulan

Penelitian ini telah berhasil mengembangkan dan mengimplementasikan
sebuah sistem penerbitan serta verifikasi sertifikat digital yang inovatif, beroperasi
penuh di atas teknologi blockchain Polygon. Implementasi smart contract
CertificateRegistry pada Polygon mainnet berperan sebagai fondasi utama yang
berkontribusi signifikan pada peningkatan keaslian dan integritas data sertifikat.

Pengujian fungsionalitas yang komprehensif telah menunjukkan bahwa
seluruh fitur utama aplikasi, mulai dari proses /ogin hingga manajemen template,
penerbitan, dan verifikasi sertifikat, berfungsi dengan baik dan sesuai dengan
spesifikasi yang diharapkan. Tidak ditemukan bug kritis yang menghambat
operasional sistem, menegaskan stabilitas fungsional aplikasi.

Lebih lanjut, pengujian integritas sertifikat, yang disajikan secara step by
step dengan bukti visual, secara spesifik membuktikan kemampuan sistem dalam
memverifikasi sertifikat asli, mendeteksi sertifikat yang dimodifikasi/dipalsukan,
dan mengidentifikasi sertifikat yang tidak terdaftar. Hasil konsisten dari pengujian
ini menegaskan bahwa setiap upaya untuk memanipulasi atau memperkenalkan
sertifikat palsu akan terdeteksi, sehingga menjamin tingkat kepercayaan yang tinggi
terhadap dokumen yang diterbitkan melalui sistem.

Dari sisi kinerja, pengujian mengindikasikan efisiensi dari jaringan Polygon.
Untuk penerbitan sertifikat, waktu respons rata-rata tercatat 16,6 detik dari 15 kali
percobaan, dengan biaya gas fee rata-rata 0,009826933 MATIC. Angka ini
mengindikasikan karakteristik biaya transaksi yang rendah dan kecepatan yang
kompetitif dari Polygon. Sementara itu, verifikasi sertifikat menunjukkan performa
yang cepat dan efisien biaya, dengan rata-rata waktu respons 6,12 detik dari 30
percobaan dan tidak memerlukan biaya gas karena bersifat read-only. Tingkat
keberhasilan 100% pada kedua operasi tersebut menunjukkan keandalan sistem.

Secara komprehensif, seluruh hasil pengujian baik fungsionalitas, integritas,
maupun kinerja secara kuat mendukung jawaban terhadap rumusan masalah
penelitian. Solusi ini menyajikan pendekatan yang aman, efisien, transparan, dan

terdesentralisasi untuk pengelolaan sertifikat digital. Dengan kemampuannya dalam



mencegah pemalsuan, menawarkan kemudahan penggunaan, serta menunjukkan
kinerja yang memuaskan di jaringan Polygon, sistem ini menunjukkan potensi besar
untuk adopsi dan aplikasi di berbagai sektor yang membutuhkan validasi dokumen

digital yang terpercaya dan terdesentralisasi.
5.2 Saran

Berdasarkan temuan dan pengalaman selama penelitian ini, terdapat
beberapa saran untuk pengembangan dan penelitian lebih lanjut di masa mendatang.
Dari aspek fungsionalitas, pengembangan dapat difokuskan pada penambahan fitur
manajemen siklus hidup sertifikat yang lebih kompleks, seperti pembatalan dengan
alasan spesifik atau pembaruan versi.

Dari sisi teknis dan kinerja, eksplorasi lebih lanjut dapat mencakup
perbandingan kinerja dan biaya dengan jaringan blockchain lain yang kompatibel
dengan EVM atau solusi Layer-2 Polygon yang lebih canggih untuk
mengidentifikasi opsi yang lebih optimal. Meskipun pengujian awal menunjukkan
kinerja yang baik, pengujian beban yang lebih ekstensif dengan simulasi throughput
tinggi dapat dilakukan untuk memahami batas kapasitas sistem di bawah
penggunaan skala besar. Untuk aspek keamanan, implementasi mekanisme privasi
yang lebih canggih, seperti Zero-Knowledge Proofs (ZKP) atau private sidechains,
dapat dieksplorasi untuk data sensitif. Terakhir, untuk potensi adopsi dan
komersialisasi, studi kelayakan yang lebih mendalam mengenai penerapan sistem
ini sebagai platform Software as a Service (SaaS), termasuk analisis pasar dan

model bisnis yang berkelanjutan, sangat direkomendasikan.
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