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ABSTRACT

The Blue-Green Deployment strategy is an effective approach to achieving zero
downtime during system updates. This study aims to implement the strategy using
Docker and Traefik-based containerization in the development of a Scrum-oriented
website. A mixed method approach was employed, involving literature reviews,
observations of practices at PT Sineas Kreatif Indonesia, and source code analysis
of the deployment process.

The results show that implementing Blue-Green Deployment across two VPS using
Docker Swarm and Traefik successfully achieved zero downtime by enabling
automatic traffic switching between environments. The CI/CD pipeline built with
GitHub Actions effectively prevents failed images from reaching production,
maintaining system stability. Monitoring tools such as Uptime Kuma, Grafana,
Prometheus, and Loki ensured faster issue detection and resolution. The integration
of Cloudflare Zero Trust also enhanced the security of internal access. Overall, this
approach offers significant improvements in Speed, security, and scalability
compared to conventional deployment methods, despite its higher architectural

complexity.

Keywords: Blue-Green Deployment, Containerization, Docker, Traefik, Zero

Downtime, C1/CD, Virtual Private Server (VPS)



ABSTRAK

Strategi Blue-Green Deployment merupakan pendekatan efektif untuk mencapai
zero downtime dalam proses pembaruan sistem. Penelitian ini bertujuan untuk
mengimplementasikan strategi tersebut dengan menggunakan containerization
berbasis Docker dan Traefik dalam pengembangan website yang berorientasi
Scrum. Metode yang digunakan adalah pendekatan mixed method, dengan
pengumpulan data melalui studi pustaka, observasi terhadap praktik di PT Sineas
Kreatif Indonesia, serta analisis source code deployment.

Hasil penelitian menunjukkan bahwa penerapan Blue-Green Deployment pada dua
VPS menggunakan Docker Swarm dan Traefik berhasil mencapai zero downtime
dengan memanfaatkan pengalihan trafik antar lingkungan secara otomatis. CI/CD
pipeline yang dibangun dengan GitHub Actions terbukti mencegah image gagal
masuk ke production dan menjaga stabilitas sistem. Monitoring dengan Uptime
Kuma, Grafana, Prometheus, dan Loki mempercepat deteksi serta respons terhadap
gangguan. Integrasi Cloudflare Zero Trust juga menambah keamanan akses
internal. Secara keseluruhan, pendekatan ini memberikan peningkatan signifikan
dalam keamanan, kecepatan, dan skalabilitas dibanding metode konvensional,

meski dengan kompleksitas yang lebih tinggi.

Kata Kunci: Blue-Green Deployment, Containerization, Docker, Traefik, Zero

Downtime, CI/CD Pipeline, Virtual Private Server (VPS)
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BAB I
PENDAHULUAN

1.1 Latar Belakang

PT. Sineas Kreatif Indonesia adalah perusahaan yang bergerak di bidang
teknologi serta Film Media Production dan Creative Agency, dengan produk
unggulannya berupa platform OTT (Over the Top) untuk penayangan produksi film
lokal karya mahasiswa di Indonesia. Sebagai layanan berbasis digital, platform ini
harus memastikan ketersediaan layanan (availability) yang tinggi agar pengguna
dapat mengakses konten tanpa gangguan. Availability merupakan salah satu faktor
krusial dalam pengalaman pengguna dan keberhasilan bisnis, terutama dalam
industri yang mengandalkan akses daring secara kontinu. Dalam standar ISO/IEC
25010, availability dikategorikan sebagai bagian dari reliability, yang didefinisikan
sebagai tingkat di mana suatu sistem tetap operasional dan dapat diakses saat
dibutuhkan. Selain itu, reliability mencakup elemen seperti faultlessness
(kemampuan sistem untuk beroperasi tanpa kesalahan), fault tolerance
(kemampuan sistem untuk tetap berfungsi meskipun terdapat kesalahan perangkat
keras atau perangkat lunak), serta recoverability (kemampuan sistem untuk
memulihkan data dan keadaan yang diinginkan setelah gangguan atau kegagalan
terjadi) [1].

Idealnya, setiap proses pembaruan atau deployment aplikasi dilakukan tanpa
mengganggu layanan yang sedang berjalan. Hal ini sangat relevan bagi aplikasi
berbasis web, yang dirancang untuk mendukung aktivitas pengguna secara terus-
menerus dengan tuntutan tinggi terhadap stabilitas, aksesibilitas, dan ketersediaan
layanan (availability). Namun, dalam praktiknya, banyak perusahaan startup
menghadapi tantangan berupa gangguan atau downtime selama proses pembaruan,
yang dapat berdampak buruk pada produktivitas pengguna dan menimbulkan
kerugian finansial maupun reputasi [2].

Downtime dalam proses deployment dapat berdampak negatif pada pengalaman
pengguna, terutama ketika sebuah aplikasi atau layanan daring tidak dapat diakses
saat pembaruan sedang dilakukan. Sebuah deployment website yang ideal

seharusnya tidak menyebabkan gangguan bagi pengguna akhir, di mana versi lama



tetap berjalan hingga versi baru siap sepenuhnya, sehingga lalu lintas dapat
dialihkan secara lancar ke versi terbaru tanpa interupsi atau gangguan layanan [3].
Ketika deployment tidak dirancang untuk menghindari downtime, pengguna dapat
mengalami keterlambatan akses, gangguan dalam penggunaan aplikasi, atau
bahkan ketidakmampuan untuk mengakses layanan sama sekali, yang dapat
berdampak pada kepuasan pelanggan dan keberhasilan bisnis. Downtime ini
umumnya disebabkan oleh proses deployment yang dilakukan langsung pada
lingkungan production, tanpa isolasi atau replikasi versi aplikasi, sehingga layanan
harus dihentikan sementara saat update berlangsung. Untuk menjawab tantangan
ini, Continuous Integration/Continuous Deployment (CI/CD) telah menjadi salah
satu pendekatan utama dalam pengembangan perangkat lunak. CI/CD
memungkinkan proses pengembangan, pengujian, dan deployment aplikasi berjalan
secara otomatis dan efisien [4]. Namun, penerapan CI/CD yang benar-benar
menjamin zero downtime seringkali menghadapi berbagai kendala, mulai dari
kompleksitas implementasi hingga keterbatasan infrastruktur. Salah satu solusi
yang dikenal efektif adalah pendekatan blue-green deployment [3]. Dengan metode
ini, dua versi aplikasi berupa versi lama dan baru yang dapat berjalan bersamaan,
sehingga versi baru dapat diuji secara langsung tanpa mengganggu versi lama yang
masih melayani pengguna [3].

Pendekatan blue-green deployment umumnya diterapkan pada infrastruktur
dengan horizontal scaling, di mana beban kerja didistribusikan ke beberapa
instance layanan untuk meningkatkan kapasitas dan keandalan. Pada awalnya,
metode ini dapat diadaptasi oleh perusahaan startup dengan sumber daya terbatas
melalui penggunaan infrastruktur sederhana seperti satu Virtual Private Server
(VPS). Namun, seiring dengan meningkatnya kebutuhan sistem dan kompleksitas
layanan, penerapan blue-green deployment juga dapat dikembangkan lebih lanjut
dengan menambahkan VPS kedua untuk memisahkan beban kerja secara fungsional
seperti memisahkan server aplikasi dari server layanan eksternal seperti metrik,
ataupun database. Dengan demikian, perusahaan startup tetap dapat
mempertahankan prinsip zero downtime deployment secara efisien, tanpa harus
langsung beralih ke arsitektur skala besar berbasis container orchestration seperti

Kubernetes [5].
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Gambar 1. 1 Konsep Blue Green Deployment

Untuk mengatasi tantangan dalam pengelolaan pipeline yang melibatkan
integrasi Docker dan Traefik, penelitian ini menawarkan solusi dengan pendekatan
yang lebih adaptif terhadap keterbatasan sumber daya, sambil tetap mendukung
praktik blue-green deployment. Penelitian sebelumnya oleh Taufik Irfan (2024)
berjudul "Performa Quality of Service (QoS) melalui Implementasi Blue-Green
Deployment pada Infrastruktur Multi-Server" menunjukkan efektivitas strategi ini
pada lingkungan multi-server dengan HAProxy sebagai load balancer. Dalam
penelitian tersebut, pengujian dilakukan terhadap parameter QoS seperti
throughput, response time, dan packet loss di Google Cloud Platform (GCP).
HAProxy berfungsi untuk membagi lalu lintas antara server aktif dan server
cadangan selama proses deployment, memastikan layanan tetap tersedia tanpa
downtime. Namun, pendekatan tersebut menuntut arsitektur yang kompleks serta
investasi infrastruktur yang cukup tinggi [6], [7].

Berbeda dari penelitian tersebut, penelitian ini menggunakan pendekatan
berbasis Docker dan Traefik, yang lebih cocok untuk perusahaan startup dengan
infrastruktur yang awalnya sederhana namun berkembang menjadi dua Virtual
Private Server (VPS) karena meningkatnya kebutuhan layanan. Docker

memungkinkan pengelolaan aplikasi yang modular melalui kontainerisasi,



sedangkan Traefik, sebagai application proxy dan load balancer, menyederhanakan
proses distribusi lalu lintas antar-container secara otomatis [8]. Dengan
mengadopsi pendekatan ini, perusahaan startup dapat merasakan manfaat dari blue-
green deployment tanpa memerlukan investasi besar dalam infrastruktur multi-
server. Selain itu, integrasi Docker dan Traefik memungkinkan proses deployment
yang lebih efisien dengan mendeteksi otomatis layanan baru, meminimalkan risiko
konfigurasi manual yang rumit. Penelitian ini juga menitikberatkan pada keamanan
pipeline, termasuk pengelolaan environment variables, serta memastikan validitas
pengujian untuk menjaga stabilitas sistem secara keseluruhan selama proses
deployment. Dengan menggabungkan pendekatan blue-green deployment dan
Traefik sebagai application proxy modern pada infrastruktur dua VPS, penelitian
ini bertujuan untuk mengembangkan pipeline CI/CD yang andal, efisien, dan
mampu menjawab kebutuhan tersebut.

Berdasarkan latar belakang yang telah disampaikan, penelitian ini bertujuan
untuk mengeksplorasi penerapan pipeline CI/CD dengan pendekatan blue-green
deployment, dengan memanfaatkan integrasi Docker dan Traefik dalam
environment infrastruktur yang telah berkembang dari satu menjadi dua Virtual
Private Server (VPS). Penelitian ini bertujuan untuk mengembangkan solusi yang
efektif dalam mengurangi downtime serta memastikan stabilitas dan keamanan data
pada proses deployment aplikasi web. Adapun judul penelitian ini adalah: "Blue-
Green Deployment Menggunakan Containerization untuk Mencapai Zero

Downtime pada Website Berorientasi Scrum. "

1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah dijelaskan, rumusan masalah dalam

penelitian ini adalah:

1. Bagaimana perancangan blue-green deployment menggunakan Docker dan
Traefik dapat mendukung proses deployment aplikasi dengan zero
downtime?

2. Bagaimana penerapan dan integrasi Traefik dapat menyederhanakan proses

deployment serta mendukung pengujian efisiensi dan keamanan?



1.3 Batasan Masalah

Agar penelitian ini lebih terarah, beberapa batasan masalah yang diterapkan

adalah sebagai berikut:

1.

Penelitian ini berfokus pada penerapan blue-green deployment
menggunakan Docker dan Traefik untuk mendukung pipeline CI/CD dalam
infrastruktur yang disesuaikan dengan kebutuhan perusahaan startup.
Infrastruktur yang digunakan mencakup beberapa instance dan layanan
yang saling terhubung dalam satu sistem deployment, termasuk penggunaan
Docker Swarm dan pengaturan cluster, namun tidak mencakup skenario
multi-server berskala enterprise seperti high availability dengan auto-
scaling penuh.

Penelitian ini menitikberatkan pada pengembangan pipeline CI/CD yang
mampu menjamin zero downtime dan efisiensi deployment aplikasi, serta
pengelolaan keamanan pipeline seperti manajemen environment variables,
integrasi Cloudflare Zero Trust, dan proses debugging.

Validasi pengujian dilakukan pada website berorientasi Scrum yang
dikembangkan sebagai studi kasus, tanpa mencakup analisis performa
secara mendalam di lingkungan production berskala besar atau pengukuran

parameter Quality of Service (QoS) secara formal.

1.4 Tujuan Penelitian

Penelitian ini bertujuan untuk:

1.

Menganalisis penerapan blue-green deployment menggunakan Docker dan
Traefik dalam mendukung proses deployment aplikasi dengan zero
downtime.

Mengembangkan pipeline CI/CD yang efisien, andal, dan sesuai kebutuhan
perusahaan melalui integrasi Docker dan Traefik sebagai solusi deployment

yang terukur dan adaptif terhadap perkembangan infrastruktur.

1.5 Manfaat Penelitian

Hasil penelitian ini diharapkan memberikan manfaat sebagai berikut:

1.

Bagi Mahasiswa



Penelitian ini dapat menjadi referensi dan ilmu dalam memahami konsep
blue-green deployment, serta mengimplementasikan pipeline CI/CD yang
sederhana namun efektif menggunakan Docker dan Traefik. Hal ini membantu
mahasiswa mengembangkan keterampilan hard skill yang relevan dengan
kebutuhan industri.

2. Bagi Perguruan Tinggi

Penelitian ini dapat menjadi tambahan literatur ilmiah untuk mendukung
pengembangan kurikulum di bidang DevOps (Development Operations),
CI/CD (Continuous Integration and Continuous Delivery/Continuous
Deployment), dan manajemen infrastruktur. Fokus penelitian pada solusi
berbasis sumber daya terbatas juga relevan dalam membantu perguruan tinggi
mempersiapkan mahasiswa menghadapi tantangan industri.

3. Bagi Pengembangan Perangkat Lunak

Penelitian ini memberikan wawasan tentang cara membangun pipeline
CI/CD yang mendukung zero downtime dengan memanfaatkan teknologi
modern seperti Docker, Traefik, dan blue-green deployment. Hasil penelitian
ini diharapkan membantu pengembangan perangkat lunak dalam mengatasi
tantangan seperti efisiensi deployment, pengelolaan keamanan pipeline, serta
adaptasi terhadap kebutuhan infrastruktur yang berkembang, baik dalam skala

kecil maupun menengah.

1.6 Sistematika Penulisan
Penelitian ini disusun dengan sistematika sebagai berikut:
BAB I PENDAHULUAN
Bab ini berisi latar belakang penelitian, rumusan masalah, batasan masalah,
tujuan penelitian, manfaat penelitian, dan sistematika penulisan.
BAB II TINJAUAN PUSTAKA
Bab ini membahas teori-teori yang relevan, seperti konsep blue-green
deployment, CI/CD pipeline, teknologi Docker dan Traefik.
BAB II1 METODOLOGI PENELITIAN



Bab ini menjelaskan metode penelitian yang digunakan, termasuk pendekatan
penelitian, parameter keberhasilan pipeline CI/CD, pengujian sistem, serta alat
dan bahan yang digunakan.

BAB IV IMPLEMENTASI DAN PENGUJIAN SISTEM

Bab ini membahas hasil implementasi blue-green deployment menggunakan
Docker dan Traefik, serta pengujian ketersediaan layanan, efisiensi pipeline,
dan efektivitas pengurangan downtime selama proses deployment.

BAB V PENUTUP

Bab ini berisi kesimpulan dari hasil penelitian yang telah dilakukan serta saran
untuk pengembangan lebih lanjut, khususnya dalam penerapan strategi zero-
downtime deployment pada infrastruktur berbasis containerization.

DAFTAR PUSTAKA

Berisi daftar referensi yang digunakan dalam penelitian ini dengan sumber yang
relevan.

LAMPIRAN

Berisi dokumen pendukung penelitian, seperti konfigurasi pipeline CI/CD,
konfigurasi containerization, hasil pengujian, serta diagram arsitektur sistem.
RIWAYAT HIDUP

Berisi informasi pribadi penulis, pengalaman organisasi, pelatihan, seminar
atau konferensi yang pernah diikuti, serta publikasi ilmiah yang mendukung

kompetensi dan rekam jejak akademik penulis dalam bidang penelitian.



BAB YV
PENUTUP

5.1 Kesimpulan

Berdasarkan hasil analisis dan pengujian terhadap penerapan strategi Blue-

Green Deployment dengan pendekatan containerization pada pengembangan

website Scrum di PT Sineas Kreatif Indonesia, diperoleh beberapa kesimpulan

sebagai berikut:

1.

Strategi Blue-Green Deployment terbukti efektif dalam meminimalisir
downtime, bahkan mampu mencapai zero downtime selama proses
deployment berlangsung. Dengan memanfaatkan dua environment (blue dan
green) yang dijalankan pada dua host terpisah (dua VPS), sistem dapat
melakukan switching versi aplikasi secara otomatis dan tanpa gangguan
layanan bagi pengguna.

Teknologi containerization melalui Docker Swarm dan Traefik berhasil
membentuk arsitektur yang modular dan skalabel. Docker Swarm
mempermudah orkestrasi layanan dalam cluster, sementara Traefik
memungkinkan pengelolaan trafik secara dinamis antar lingkungan bl/ue dan

green.

. Monitoring sistem dengan Uptime Kuma dan observability seperti Grafana,

Prometheus, dan Loki berperan penting dalam menjaga reliabilitas sistem.
Pemantauan real-time dan notifikasi otomatis terbukti mempercepat
respons terhadap gangguan, serta memastikan ketersediaan layanan pasca-
deployment tetap terjaga.

Pengujian terhadap workflow GitHub Actions menunjukkan bahwa CI/CD
pipeline dengan kontrol ketat pada tahap build mampu mencegah image
yang gagal dideploy ke production, sehingga menjaga kestabilan sistem.
Selain itu, metrik performa pipeline menunjukkan bahwa meskipun terdapat
error, tidak satu pun yang berdampak pada downtime secara langsung.
Penggunaan Cloudflare Zero Trust memberikan lapisan keamanan
tambahan pada sistem, khususnya untuk akses internal seperti dashboard

manajemen Traefik. Dengan autentikasi berbasis organisasi GitHub dan
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whitelist email, hanya pengguna terverifikasi yang dapat mengakses area
sensitif aplikasi.

Dibandingkan dengan pendekatan two-branch deployment konvensional,
implementasi  Blue-Green Deployment menunjukkan peningkatan
signifikan dalam hal keamanan, kecepatan, skalabilitas, dan kontrol
environment, meskipun dengan kompleksitas arsitektur yang lebih tinggi.
Selama proses pengembangan dan deployment, manajemen variabel secret
telah dilakukan menggunakan fitur GitHub Actions Repository Secret untuk

menjaga keamanan pipeline dan mencegah kebocoran data sensitif.

5.2 Saran

Berdasarkan hasil penelitian dan pengujian yang telah dilakukan, beberapa

saran yang dapat diberikan untuk pengembangan lebih lanjut antara lain:

1.

Perluasan penerapan monitoring ke seluruh layanan mikro yang berjalan di
dalam cluster, termasuk metrik sistem, log, dan health check container,
untuk mendapatkan visibilitas yang lebih komprehensif terhadap performa
sistem secara menyeluruh.

Meskipun Traefik telah memberikan solusi routing dan observability yang
efisien untuk sistem saat ini, penggunaan service mesh seperti Istio atau
Linkerd dapat dipertimbangkan pada tahap pengembangan lanjutan,
khususnya jika arsitektur berkembang menjadi sistem microservices
berskala besar. Pendekatan ini dapat membantu meningkatkan pengawasan
menyeluruh (end-to-end observability), menambah lapisan keamanan untuk
komunikasi antar layanan, serta memberikan kontrol yang lebih rinci
terhadap alur trafik dalam sistem.

Peningkatan dokumentasi dan standar DevOps di internal tim perlu
dilakukan, termasuk pembakuan struktur Dockerfile, pipeline CI/CD, dan
penggunaan branch. Hal ini akan mendukung proses kolaborasi antar
developer serta mempercepat proses deployment yang berulang.
Eksperimen lebih lanjut terhadap strategi deployment lain seperti Canary
Deployment atau A/B Testing dapat dilakukan untuk mengevaluasi

keunggulan dan kelemahan relatif terhadap Blue-Green Deployment,
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khususnya pada skala sistem yang lebih besar atau dengan kebutuhan
segmentasi pengguna.

. Penerapan redundansi infrastruktur (multi-host deployment) dapat menjadi
langkah berikutnya dalam meningkatkan reliabilitas sistem, terutama untuk

menghadapi skenario kegagalan total pada salah satu node VPS.
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