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ABSTRAK

Perkembangan teknologi informasi, terutama di bidang mobile, telah mengubah cara
kita berinteraksi dengan perangkat secara substansial. Android, sebagai sistem operasi
mobile yang paling dominan digunakan di seluruh dunia, menarik perhatian yang signifikan
terhadap aspek keamanannya. Meskipun telah ada peningkatan dalam keamanan perangkat
Android, upaya eksploitasi terus dilakukan oleh para peneliti keamanan dan peretas dengan
menggunakan berbagai metode, termasuk eksploitasi melalui Reverse_TCP dengan alat
bantu seperti Metasploit. Penelitian ini bertujuan untuk menganalisis keamanan perangkat
Android 13 menggunakan metode Reverse TCP melalui Metasploit. Metode yang
digunakan melibatkan eksploitasi dengan mengirim aplikasi backdoor, membuka sesi
Meterpreter, dan mencuri data seperti SMS dan log panggilan. Hasil penelitian
menunjukkan bahwa Google Play Protect mendeteksi aplikasi berbahaya, namun aplikasi
tersebut masih dapat diinstal dan dijalankan, menunjukkan kelemahan dalam sistem deteksi
keamanan. Eksploitasi Reverse_ TCP dapat menyebabkan akses tidak sah ke data pribadi
dan kontrol penuh atas perangkat, menimbulkan risiko signifikan bagi pengguna. Selain itu,
hasilnya juga menunjukkan bahwa data sensitif seperti SMS, log panggilan, dan lokasi dapat
berhasil diambil oleh penyerang melalui sesi Meterpreter, menyoroti celah keamanan yang
kritis. Langkah pencegahan yang diusulkan termasuk penggunaan Mobile Security
Framework (MobSF), pengaktifan Google Play Protect, dan menonaktifkan izin aplikasi
yang tidak diperlukan. Penelitian ini menyarankan penelitian lebih lanjut untuk mengatasi
keterbatasan dan mengeksplorasi lebih dalam aspek keamanan Android.

Kata Kunci : Analisis keamanan, Android 13, Eksploitasi, Metasploit, Reverse
TCP



ABSTRACT

The development of information technology, especially in the mobile sector,
has substantially changed the way we interact with devices. Android, as the most
dominantly used mobile operating system worldwide, attracts significant attention
to its security aspects. Despite improvements in Android device security,
exploitation efforts continue to be carried out by security researchers and hackers
using various methods, including exploitation through Reverse_TCP with tools
such as Metasploit. This study aims to analyze the security of Android 13 devices
using the Reverse_ TCP method through Metasploit. The method used involves
exploitation by sending a backdoor application, opening a Meterpreter session, and
stealing data such as SMS and call logs. The research results show that Google
Play Protect detects malicious applications; however, these applications can still
be installed and run, indicating weaknesses in the security detection system.
Reverse_TCP exploitation can lead to unauthorized access to personal data and
full control over the device, posing significant risks to users. Additionally, the
results also show that sensitive data such as SMS, call logs, and location can be
successfully retrieved by attackers through the Meterpreter session, highlighting
critical security gaps.Proposed preventive measures include the use of the Mobile
Security Framework (MobSF), enabling Google Play Protect, and disabling
unnecessary app permissions. This study suggests further research to address
limitations and explore deeper aspects of Android security.

Keywords: Android 13, Exploitation, Metasploit, Reverse TCP, Security Analysis
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BAB |
PENDAHULUAN

1.1 Latar Belakang Masalah

Dalam era digital yang terus berkembang, keamanan sistem operasi
mobile menjadi semakin penting, khususnya dalam konteks Android yang
merupakan sistem operasi yang paling banyak digunakan di seluruh dunia
[1],[2]. Kernel Android, sebagai inti dari sistem operasi ini, memegang
peranan krusial dalam mengelola sumber daya perangkat keras dan
menyediakan antarmuka bagi aplikasi yang berjalan di atasnya [3]. Namun,
dengan kemajuan teknologi juga muncul tantangan baru dalam hal keamanan
[4]. Keberadaan kerentanan dalam kernel Android menjadi target utama bagi
penyerang yang mencari celah untuk mengeksploitasi perangkat tersebut [5].
Dalam menghadapi kompleksitas dan luasnya penggunaan Android,
diperlukan upaya yang sistematis untuk menganalisis keamanan kernel
Android versi terbaru, dalam hal ini adalah versi 13 [6]. Dalam konteks
penelitian ini, pemilihan Kernel Android 13 sebagai fokus utama adalah
karena perbaikan signifikan dalam keamanan dibandingkan dengan versi
sebelumnya. Android 13 menawarkan peningkatan keamanan yang lebih baik
dalam mengelola sumber daya perangkat keras dan melindungi privasi
pengguna. Dengan memilih versi terbaru ini, penelitian dapat
mengungkapkan sejauh mana kemajuan keamanan yang telah dicapai dan
mengidentifikasi potensi celah yang masih perlu ditangani.

Salah satu pendekatan yang umum digunakan dalam analisis keamanan
sistem adalah penggunaan alat bantu seperti Metasploit, yang merupakan salah
satu Framework pengujian penetrasi yang paling populer dan kuat [7]. Modul
Reverse TCP dalam Metasploit memungkinkan peneliti keamanan untuk
membangun koneksi terbalik ke perangkat target, membuka peluang untuk
mengeksplorasi potensi kerentanan dan rentang serangan yang mungkin [8].

Walaupun kernel Android 13 telah menerima perbaikan keamanan dari

versi sebelumnya, namun demikian, tidak dapat dipungkiri bahwa masih



terdapat risiko keamanan yang perlu dipahami dan ditangani [9]. Keberadaan
celah keamanan dalam kernel Android 13 dapat dimanfaatkan oleh penyerang
untuk mendapatkan akses yang tidak sah ke perangkat pengguna, yang pada
gilirannya dapat menyebabkan kerugian data pribadi atau bahkan kerugian
finansial [10].

Oleh karena itu, perlu dilakukan analisis yang mendalam terhadap
keamanan kernel Android 13 menggunakan Metasploit Reverse TCP [11].
Dengan melakukan analisis ini, diharapkan dapat diidentifikasi dan dipahami
kerentanan yang mungkin ada dalam kernel Android 13, sehingga langkah-
langkah pencegahan dan perbaikan keamanan yang tepat dapat dirancang dan
diimplementasikan [12]. Meskipun Kernel Android 13 telah mengalami
perbaikan yang signifikan dalam keamanan, beberapa celah keamanan masih
dapat dieksplorasi. Misalnya, celah-celah tersebut mungkin terletak pada
manajemen hak akses yang tidak optimal atau kekurangan dalam penanganan
input yang tidak sah, yang dapat dieksploitasi oleh penyerang untuk
mendapatkan akses tidak sah ke perangkat.

Pentingnya analisis keamanan kernel Android 13 ini tidak hanya
berkaitan dengan pengembangan sistem operasi itu sendiri, tetapi juga
melibatkan privasi dan keamanan pengguna [1]. Dengan meningkatnya
ancaman cyber yang ditujukan kepada perangkat mobile, langkah-langkah
proaktif dalam meningkatkan keamanan kernel Android 13 akan memberikan
manfaat yang signifikan bagi pengguna secara keseluruhan.

Dalam konteks pengembangan keamanan cyber, penelitian ini juga
dapat memberikan panduan yang berguna bagi pengembang dan peneliti
keamanan untuk mengembangkan strategi yang lebih efektif dalam mengatasi
ancaman siber terhadap sistem operasi Android [13]. Dengan demikian,
analisis keamanan dan eksploitasi kernel Android 13 menggunakan
Metasploit Reverse_ TCP menjadi topik yang relevan dan perlu untuk diteliti
lebih lanjut guna meningkatkan keamanan cyber secara keseluruhan [14].

Dalam memilih judul "Analisis Keamanan dan Eksploitasi Kernel

Android 13 Menggunakan Metasploit Reverse_ TCP", relevansi dan urgensi



topik tersebut sangat jelas. Mengingat pentingnya keamanan sistem operasi
mobile, khususnya Android yang mendominasi pasar global, fokus pada
analisis keamanan kernel Android versi terbaru, yaitu versi 13, menjadi
langkah yang tepat. Metasploit Reverse TCP dipilih sebagai alat analisis
karena popularitasnya dan kemampuannya dalam mendeteksi kerentanan
serta rentang serangan yang mungkin terjadi. Dengan demikian, judul ini
mencerminkan kebutuhan akan penelitian yang sistematis dan mendalam
untuk menghadapi ancaman cyber yang semakin kompleks terhadap sistem
operasi Android, sambil memberikan kontribusi pada pengembangan strategi

keamanan cyber yang lebih efektif secara keseluruhan.

1.2 Rumusan Masalah
Dalam konteks analisis keamanan perangkat Android dengan
metode Reverse TCP, beberapa permasalahan yang akan diidentifikasi
melipulti:
1. Bagaimana proses analisis dan eksploitasi dilakukan dengan
menggunakan Metasploit Reverse TCP pada perangkat Android 13?
2. Apadampak dan potensi risiko yang mungkin timbul akibat eksploitasi
menggunakan metode Reverse TCP pada perangkat Android 13?
3.  Apa saja langkah-langkah pencegahan yang dapat dirancang dan
diimplementasikan untuk meningkatkan keamanan kernel Android
13?
1.3 Batasan Masalah
Penelitian ini memiliki batasan pada:
1. Jenis perangkat Android yang akan diuji coba adalah Android 13
Xiaomi Redmi 12, Infinix Smart 8 dan Samsung M12.
2. Metode yang digunakan untuk mengeksploitasi Android 13 adalah
Metode Reverse_tcp dengan menggunakan Metasploit Framework

3. Attacker dan target berada pada jaringan intranet.



1.4 Tujuan Penelitian

Tujuan dari penelitian ini adalah untuk:

Mengeksplorasi proses eksploitasi keamanan menggunakan Metasploit
pada perangkat Android.

Mengidentifikasi dampak dan potensi risiko yang mungkin timbul
akibat eksploitasi menggunakan metode Reverse TCP pada perangkat
Android.

Merancang langkah-langkah pencegahan yang efektif untuk

meningkatkan keamanan kernel Android 13.

1.5 Manfaat Penelitian

1.6

Hasil penelitian ini diharapkan dapat memberikan kontribusi dalam

pemahaman lebih lanjut tentang kerentanan keamanan perangkat Android dan

metode Reverse_TCP. Manfaatnya antara lain:

1.

2.

Sebagai referensi bagi peneliti dan praktisi keamanan informasi.

Menyediakan wawasan tentang pentingnya perlindungan terhadap

perangkat Android.

Memberikan informasi kepada pengguna perangkat Android untuk

meningkatkan kesadaran keamanan.

Sistematika Penulisan

Penulis membuat suatu sistematika penulisan yang dibagi atas beberapa

bab sebagai berikut :

BAB | PENDAHULUAN

Bab ini menjelaskan Latar Belakang Masalah, Rumusan Masalah,

Batasan Masalah, Tujuan Penelitian, Manfaat Penelitian, dan Sistematika

Penulisan yang bertujuan untuk memberikan gambaran awal mengenai

konteks penelitian, masalah yang dihadapi, serta tujuan dan manfaat yang

ingin dicapai dari penelitian ini.



BAB Il TINJAUAN PUSTAKA

Bab ini menjelaskan Landasan Teori, Tinjauan Pustaka, dan Kerangka
Pemikiran yang bertujuan untuk memberikan dasar teoritis yang relevan dan
mendukung penelitian ini, serta menyusun kerangka pemikiran yang akan

digunakan dalam analisis penelitian.

BAB |11l METODOLOGI PENELITIAN

Bab ini menjelaskan Tahapan Penelitian, Metode Penelitian, Metode
Pengumpulan Data dan Analisis Kebutuhan yang bertujuan untuk
menguraikan langkah-langkah penelitian yang dilakukan, metode yang

digunakan dalam pengumpulan dan analisis data.

BAB IV HASIL DAN PEMBAHASAN

Bab ini menjelaskan Implementasi dan Hasil yang bertujuan untuk
memaparkan hasil dari penelitian yang telah dilakukan, termasuk
implementasi dari metode yang digunakan dan pembahasan mengenai

temuan yang diperoleh.

BAB V PENUTUP

Bab ini menjelaskan Kesimpulan dan Saran yang bertujuan untuk
menyimpulkan hasil penelitian yang telah dilakukan dan memberikan saran-
saran untuk pengembangan selanjutnya, agar dapat dilakukan perbaikan-

perbaikan di masa yang akan datang
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BAB V
PENUTUP

51 Kesimpulan
Penelitian ini mengimplementasikan dan menganalisis keamanan
perangkat Android 13 dengan menggunakan metode Reverse_ TCP melalui

Metasploit. Diantaranya:

1. Terkait proses analisis dan eksploitasi menggunakan Metasploit Reverse
TCP pada perangkat Android 13, penelitian ini menunjukkan bahwa
langkah- langkah eksploitasi termasuk pengiriman aplikasi backdoor,
pembukaan sesi Meterpreter, dan manipulasi data seperti pencurian
SMS, log panggilan, dan informasi lokasi. Meskipun Google Play
Protect dapat mendeteksi aplikasi berbahaya, aplikasi tersebut masih
bisa diinstal dan dijalankan, menunjukkan kelemahan dalam sistem

deteksi keamanan.

2. Mengenai dampak dan potensi risiko dari eksploitasi menggunakan
metode Reverse_TCP pada perangkat Android 13, penelitian ini
menemukan bahwa eksploitasi ini dapat menyebabkan berbagai risiko,
seperti akses tidak sah ke data pribadi dan kontrol penuh atas perangkat.
Penyerang bisa memanfaatkan kerentanan ini untuk mencuri informasi
sensitif, mengendalikan fungsi perangkat, dan menyebabkan kerugian

yang signifikan bagi pengguna.

3. Untuk langkah-langkah pencegahan yang bisa dirancang dan diterapkan
untuk meningkatkan keamanan kernel Android 13, penelitian ini
menekankan  pentingnya langkah-langkah  pencegahan  untuk
mengurangi risiko eksploitasi. Penggunaan Mobile Security Framework
(MobSF) terbukti efektif dalam mengevaluasi dan mengidentifikasi
kerentanan dalam aplikasi backdoor. Mengaktifkan Google Play
Protect membantu dalam mendeteksi dan mencegah instalasi aplikasi
berbahaya. Selain itu, menonaktifkan izin aplikasi yang tidak diperlukan

secara signifikan mengurangi risiko eksploitasi, karena aplikasi
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backdoor tidak bisa mengakses data atau menjalankan perintah

berbahaya tanpa izin yang memadai.

4. Pengujian juga berhasil dilakukan pada beberapa android 13 seperti
Infinix Smart 8, Samsung M12 dan Xiaomi Redmi 12. Dan berhasil

membuka sesi meterpreter dari ketiga android tersebut.

5.2 Saran
Saran untuk penelitian ini mencakup peningkatan analisis terhadap

metode eksploitasi selain Reverse TCP, evaluasi lebih lanjut terhadap
efektivitas langkah- langkah pencegahan yang diidentifikasi, analisis
mendalam terhadap dampak jangka panjang dari serangan yang berhasil,
perbandingan dengan metode eksploitasi lainnya, dan eksperimen dengan
berbagai konfigurasi perangkat Android 13 untuk memahami kerentanan
yang mungkin terjadi pada konfigurasi tertentu. Penelitian dan
pengembangan lebih lanjut pada Android 14, termasuk analisis terhadap
perubahan keamanan yang diperkenalkan pada versi ini, serta eksperimen
dengan berbagai konfigurasi perangkat Android 14 untuk mengidentifikasi

dan memahami kerentanan baru yang mungkin muncul.
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