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ABSTRAK 

 
Keamanan jaringan menjadi sangat penting untuk melindungi individu, perusahaan, 

dan instansi dari ancaman seperti serangan siber, dan pencurian data. Oleh karena 

itu, memahami pentingnya keamanan jaringan sangat penting. Berdasarkan hasil 

wawancara, terdapat server di Command Center Kabupaten Sukabumi yang 

dikelola oleh DISKOMINFOSAN Kabupaten Sukabumi, server tersebut digunakan 

sebagai server aplikasi. Pada server tersebut belum memiliki sistem monitoring 

keamanan jaringan yang memberikan alert ketika terjadi percobaan penyerangan di 

server tersebut secara realtime. Salah satu cara untuk meningkatkan keamanan pada 

server tersebut adalah dengan menggunakan Intrusion Detection System (IDS). IDS 

adalah sistem yang dimaksudkan untuk mendeteksi aktivitas mencurigakan atau 

serangan pada jaringan. Salah satu tujuan utama IDS adalah untuk memberikan 

peringatan terhadap ancaman keamanan yang mungkin terjadi. Snort adalah salah 

satu tools IDS bersifat open-source. Snort dibuat untuk mengidentifikasi serangan 

jaringan dan memberikan peringatan secara realtime kepada administrator ketika 

mengidentifikasi perilaku atau pola serangan tertentu. Dalam penelitian ini penulis 

menggunakan metode pengembangan SPDLC . Security Policy Development Life 

Cycle (SPDLC) adalah sebuah metode pengembangan sistem yang berfokus pada 

keamanan jaringan. Setelah melakukan pengujian, dapat disimpulkan bahwa Snort 

dapat digunakan sebagai IDS yang dipasang di ubuntu server 22.04, dengan rules 

yang telah dibuat Snort dapat mendeteksi ketika ada yang mencoba port scanning 

ke server menggunakan masscan dan dapat mendeteksi ping attack yang ditujukan 

ke server secara realtime. Dengan script yang telah dibuat, Snort dapat 

mengirimkan alert kepada network administrator menggunakan telegram secara 

realtime agar alert tersebut dapat langsung ditinjaklanjuti. 

 

Kata Kunci: Command Center, DISKOMINFOSAN Kab.Sukabumi, Intrusion 

Detection System (IDS), Security Policy Development Life Cycles (SPDLC), Server, 

Snort, Telegram 
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ABSTRACT 

 
Network security has become very important to protect individuals, companies, and 

agencies from threats such as cyberattacks, and data theft. Therefore, 

understanding the importance of network security is essential. Based on the 

interview results, there is a server in the Sukabumi District Command Center 

managed by DISKOMINFOSAN Sukabumi District, the server is used as an 

application server. There is no network security monitoring system on the server to 

notify users in real time of attempted server attacks. Using an intrusion detection 

system is one method of strengthening server security (IDS). IDS is a system 

designed to identify potentially harmful behavior or network attacks. One of the 

main goals of IDS is to provide warnings against security threats that may occur. 

Snort is one of the open-source IDS tools. Snort was created to identify network 

attacks and provide realtime alerts to administrators when identifying certain 

behaviors or attack patterns. In this study the authors used the SPDLC development 

method. Security Policy Development Life Cycle (SPDLC) is a system development 

method that focuses on network security. After testing, it can be concluded that 

Snort can be used as an IDS installed on ubuntu server 22.04, with the rules that 

have been made Snort can detect when someone tries port scanning to the server 

using masscan and can detect ping attacks aimed at the server in real time. With 

the script that has been created, Snort can send alerts to network administrators 

using telegram in realtime so that these alerts can be followed up immediately. 

Keywords: Command Center, DISKOMINFOSAN Kab.Sukabumi, Intrusion 

Detection System (IDS), Security Policy Development Life Cycles (SPDLC), Server, 

Snort, Telegram 
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BAB I 

PENDAHULUAN 

 
1.1 Latar Belakang 

Dinas Komunikasi Informatika dan Persandian (DISKOMINFOSAN) Kab. 

Sukabumi adalah salah satu lembaga ditingkat pemerintahan daerah yang 

bertugas untukmengelola infrastruktur teknologi informasi pemerintah daerah, 

yang mencakup pengembangan sistem informasi, manajemen data, dan 

keamanan data. Adapun bagian dari Dinas Komunikasi Informatika dan 

Persandian yakni Command Center Kab. Sukabumi. Command Center 

merupakan pusat pengendalian atau pemantauan yang mengkoordinasikan 

berbagai kegiatan atau informasi dari berbagai sumber. 

Kemajuan teknologi telah menimbulkan tantangan keamanan yang 

signifikan. Keamanan jaringan menjadi sangat penting untuk melindungi 

individu, perusahaan, dan instansi dari ancaman seperti serangan siber, dan 

pencurian data. Oleh karena itu, memahami pentingnya keamanan jaringan 

sangat penting. Menurut Laporan Tahunan Monitoring Keamanan Siber 2021, 

Badan Siber dan Sandi Negara (BSSN) mencatat 1.637.973.022 trafik anomali 

dengan 242.066.168 anomali tertinggi pada bulan Desember, 264 kasus 

phishing, 5.940 kasus web defacement dengan 727 kasus tertinggi pada bulan 

Maret di Indonesia [1]. Berdasarkan hasil wawancara, terdapat server di 

Command Center Kabupaten Sukabumi yang dikelola oleh 

DISKOMINFOSAN Kabupaten Sukabumi, server tersebut digunakan sebagai 

server aplikasi. Pada server tersebut belum memiliki sistem monitoring 

keamanan jaringan yang memberikan alert ketika terjadi percobaan 

penyerangan di server tersebut secara realtime. 

Salah satu cara untuk meningkatkan keamanan pada server tersebut adalah 

dengan menggunakan Intrusion Detection System (IDS). IDS adalah sistem 

yang dimaksudkan untuk mendeteksi aktivitas mencurigakan atau serangan 

pada jaringan atau sistem komputer [2]. Salah satu tujuan IDS adalah untuk 

memberikan peringatan terhadap ancaman keamanan yang mungkin terjadi. 

Snort adalah salah satu tools IDS bersifat open-source. Snort dibuat untuk 
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mengidentifikasi serangan jaringan dan memberikan peringatan secara realtime 

kepada administrator atau sistem keamanan ketika mengidentifikasi perilaku 

atau pola serangan tertentu [3]. 

Berdasarkan latar belakang tersebut penulis ingin melakukan penelitian 

dengan judul "Penggunaan Snort Sebagai Sistem Pendeteksi Serangan 

pada Jaringan Menggunakan Notifikasi Telegram (Studi Kasus: 

DISKOMINFOSAN Kab. Sukabumi)". 

1.2 Rumusan Masalah 

Berdasarkan latar belakang diatas, masalah penelitian ini dapat 

dirumuskan sebagai berikut: 

a. Bagaimana penggunaan Snort sebagai Intrusion Detection System (IDS) 

untuk mendeteksi serangan? 

b. Bagaimana Telegram dapat mengirimkan notifikasi pada saat terjadi 

serangan? 

c. Bagaimana melakukan penyerangan menggunakan port scanning dan ping 

attack terhadap server? 

1.3 Batasan Masalah 

Adapun batasan-batasan pada penelitian ini yaitu : 

a. Menggunakan tools Snort sebagai Intrusion Detection System (IDS). 

b. Intrusion Detection System (IDS) akan diterapkan di virtual private server. 

c. Virtual private server hanya memberikan dua layanan, yaitu SSH Server 

dan Web Server. 

d. Serangan yang digunakan pada penelitian ini adalah port scanning dan 

ping attack. 

e. Ruang lingkup pengujian terbatas hanya pada jaringan di Command 

Center yangdikelola oleh Dinas Komunikasi Informatika dan Persandian 

Kab. Sukabumi. 

f. Menggunakan metode Security Policy Development Life Cyle (SPDLC). 

g. Menggunakan telegram sebagai media notifikasi. 



3 
 

 

 

 

1.4 Tujuan Penelitan 

Adapun tujuan penelitian ini adalah untuk menggunakan Snort sebagai 

Intrusion Detection System (IDS) dalam mendeteksi serangan pada jaringan 

server di Command Center yang dikelola oleh DISKOMINFOSAN 

Kabupaten Sukabumi dan mengirimkan notifikasi atau alert kepada 

administrator melalui telegram. 

1.5 Manfaat Penelitian 

Adapun manfaat yang penulis harapkan dari penelitian ini adalah sebagai 

berikut: 

1. Bagi Penulis 

a. Mengaplikasikan ilmu mengenai kemanan jaringan yang telah dipelajari 

Universitas Nusa Putra Sukabumi. 

b. Menambah wawasan baru terkait kemanan jaringan. 

2. Bagi Tempat Penelitian 

Diharapkan mampu meningkatkan kemanan jaringan di Command 

Center yang dikelola oleh DISKOMINFOSAN Kabupaten Sukabumi. 

1.6 Sistematika Penelitian 

Untuk membuat analisis dan pemahaman yang lebih mudah bagi pembaca, 

penulis membagi penulisan ke dalam 5 (lima) bab dengan sistematika sebagai 

berikut: 

BAB I : PENDAHULUAN 

Pada bab ini akan membahas serta menguraikan latar belakang, rumusan 

masalah, batasan masalah, tujuan penelitian, manfaat penelitian, dan 

sistematika penulisan. 

BAB II : TINJAUAN PUSTAKA 

Pada bab ini akan membahas dan menjelaskan penelitian yang relevan, 

gagasan-gagasan yang menjadi landasan teori, dan kerangka pemikiran. 

BAB III : METODOLOGI PENELITIAN 

Pada bab ini akan membahas tentang metode penelitian, metode pengumpulan 

data, dan metode pengembangan sistem. 
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BAB IV : HASIL DAN PEMBASAHAN 

Pada bab ini akan membahas mengenai hasil dan pembahasaan yang dilakukan 

selama penelitian. 

BAB V : PENUTUP 

Pada bab ini akan membahas mengenai kesimpulan dan saran terkait hasil 

penelitian. 
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BAB V 

KESIMPULAN DAN SARAN 

 
5.1 Kesimpulan 

Berdasarkan hasil penelitian, maka diambil kesimpulan sebagai berikut : 

1. Pengujian telah menunjukkan bahwa Snort, ketika diinstall pada server 

Ubuntu, dapat digunakan sebagai Intrusion Detection System. Dengan rules 

yang telah dibuat. Snort dapat mendeteksi ketika ada yang mencoba port 

scanning ke server menggunakan masscan dan dapat mendeteksi ping 

attack yang ditujukan ke server secara realtime. 

2. Telegram dapat mengirimkan notifikasi dengan script bash shell yang telah 

dibuat. Script bash shell akan digunakan agar telegram bot dapat terhubung 

dengan Snort, kemudian membaca log serangan yang berjalan di IDS Snort 

dan mengirimkan pemberitahuan ketika terjadi serangan kepada Network 

Administrator melalui telegram. 

3. Penyerangan menggunakan port scanning dan ping attack dilakukan pada 

terminal yang ada di sistem operasi kali linux, dengan perintah “masscan - 

p0-500 –rate 100 ip address”, maka masscan akan melakukan pemindaian 

pada port 0 – 500 dengan kecepatan 100 paket/detik ke ip address server. 

Dengan perintah “ping ip address”, akan mengirim ping atau paket ICMP 

tanpa henti ke alamat ip address server. 

5.2 Saran 

Setelah kesimpulan diuraikan, kelebihan dan kekurangan di atas dapat 

digunakan sebagai pelajaran dan referensi untuk ke depannya. Adapaun saran 

dari penelitian ini yaitu, perlu menambahkan rules-rules yang lain agar Snort 

dapat mendeteksi lebih banyak jenis serangan dan juga menggunakan ip table 

pada firewall agar serangan tersebut dapat dihentikan. 
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