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ABSTRACT 

 
Hanna Hersop Course and Training Institute (LKP) is a non-formal educational 

institution that offers learning materials both offline and online. The obstacles 

faced by the institution during the implementation of the exam are still not optimal 

because they are still carried out using conventional methods, such as the use of 

paper and pencils, which causes the risk of cheating and security during the exam. 

So this study aims to implement an exam system on a virtual machine with an 

integrated security application using the Remote Desktop Protocol (RDP) with the 

Windows Server 2019 operating system as a server and client for the 

implementation of the exam test. The main objectives include security settings on 

the Windows Server OS in the virtual machine, login key encryption with the 

Rijndael algorithm, and creating an application to generate login keys. The 

development technique chosen is Rapid Application Development (RAD). The 

online exam application was developed using Microsoft ASP.NET Core for the time 

server, while the exam website uses PHP and JavaScript. The desktop application 

of the security system with RDP was created using the C# programming language. 

This system includes setting the exam time synchronized with the time server via the 

HTTP protocol, as well as restricting access to the exam website only in the virtual 

machine and limiting keyboard functionality during the exam. The black box test 

results show that all designed test scenarios were successfully executed according 

to the expected results. This implementation also creates a better exam 

implementation structure with exam time synchronization, and a high level of user 

satisfaction. Respondents on the Likert scale showed satisfaction with the ease of 

use of the online exam security application implemented at LKP Hanna Hersop. 

Keywords: Online Exam, Security Application, Remote Desktop Protocol, Rijndael 

Key Encryption, Hanna Hersop Course Institution. 
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ABSTRAK 

 
Lembaga Kursus dan Pelatihan (LKP) Hanna Hersop adalah institusi pendidikan 

non-formal yang menawarkan materi pembelajaran baik secara offline maupun 

online. Kendala yang dihadapi oleh pihak lembaga selama pelaksanaan ujian masih 

belum optimal karena dilaksanakan masih dalam metode konvensional, seperti 

penggunaan kertas dan pensil, yang menyebabkan risiko terjadinya kecurangan dan 

keamanan selama pelaksanaan ujian. Sehingga penelitian ini bertujuan 

mengimplementasikan sistem ujian pada virtual machine dengan aplikasi 

keamanan terintegrasi menggunakan Remote Desktop Protocol (RDP) dengan 

sistem operasi Windows Server 2019 sebagai server dan client untuk pelaksanaan 

tes ujian. Tujuan utama mencakup pengaturan keamanan pada OS Windows Server 

di virtual machine, enkripsi login key dengan algoritma Rijndael, dan pembuatan 

aplikasi untuk generate login key. Teknik pengembangan yang dipilih adalah Rapid 

Application Development (RAD). Aplikasi ujian online dikembangkan 

menggunakan Microsoft ASP.NET Core untuk server waktu, sementara website 

ujian menggunakan PHP dan JavaScript. Aplikasi desktop sistem keamanan 

dengan RDP dibuat menggunakan bahasa pemrograman C#. Sistem ini mencakup 

pengaturan waktu ujian yang disinkronkan dengan server waktu melalui protokol 

HTTP, serta pembatasan akses ke website ujian hanya di dalam mesin virtual dan 

membatasi fungsionalitas keyboard selama ujian. Hasil pengujian black box 

menunjukkan bahwa semua skenario pengujian yang dirancang berhasil dijalankan 

sesuai dengan hasil yang diharapkan. Implementasi ini juga menciptakan struktur 

pelaksanaan ujian yang lebih baik dengan sinkronisasi waktu ujian, dan tingkat 

kepuasan pengguna yang tinggi. Responden pada skala likert menunjukkan 

kepuasan terhadap kemudahan penggunaan aplikasi keamanan ujian online yang 

diterapkan di LKP Hanna Hersop. 

Kata kunci : Ujian Online, Aplikasi Kemanan, Remote Desktop Protocol, Enkripsi 

Rijndael Key, Lembaga Kursus Hanna Hersop. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Lembaga Kursus dan Pelatihan (LKP) Bahasa Inggris Hanna Hersop, sebagai 

entitas pendidikan non formal, menghadapi tantangan dalam meningkatkan 

efisiensi dan keamanan pelaksanaan ujian. Dalam mengatasi kendala yang dihadapi 

selama pelaksanaan ujian, LKP Hanna Hersop berupaya mengadopsi teknologi 

dengan mengimplementasikan sistem ujian pada virtual machine menggunakan 

Remote Desktop Protocol (RDP) dengan sistem operasi Windows Server sebagai 

client. Hal ini dilakukan untuk memastikan keamanan dan meminimalkan risiko 

kecurangan selama ujian. 

Penerapan teknologi virtual machine dan Remote Desktop Protocol (RDP) di 

LKP Hanna Hersop diharapkan dapat menciptakan lingkungan ujian yang aman, 

terstruktur, dan efektif. Penggunaan teknologi virtual machine memungkinkan 

pembuatan lingkungan ujian yang terisolasi, keungulan dan pemanfaatan 

menggunkan RDP membuka peluang untuk merancang aplikasi sistem keamanan 

yang dapat menjamin keabsahan dan keamanan ujian secara menyeluruh. 

Pentingnya keamanan ujian terletak pada kemampuannya untuk mencegah 

potensi kecurangan dan mempertahankan integritas ujian. Oleh karena itu, peneliti 

fokus pada pengembangan aplikasi tes ujian menggunakan Microsoft ASP.NET 

Core dan teknologi RDP. Sistem keamanan yang terintegrasi melibatkan 

pengaturan keamanan pada OS Windows Server di virtual machine, enkripsi login 

key dengan algoritma Rijndael, dan pembuatan aplikasi untuk generate login key. 

Dengan hasil penelitian yang menunjukkan keberhasilan implementasi tes 

ujian pada virtual machine dengan sistem keamanan RDP, diharapkan upaya ini 

dapat memberikan kontribusi signifikan dalam pengembangan teknologi sistem tes 

ujian di LKP Hanna Hersop. Integrasi teknologi virtual machine dan Remote 

Desktop Protocol diharapkan dapat meningkatkan keamanan pelaksanaan ujian, 

menciptakan nilai tambah positif untuk pembelajaran di lembaga ini. 

Berdasarkan latar belakang tersebut maka penulis mengambil suatu penelitian 

untuk  dijadikan  bahan  skripsi  dengan  judul  ”  PERANCANGAN  DAN 
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IMPLEMENTASI APLIKASI KEAMANAN UJIAN ONLINE 

MENGGUNAKAN ALGORITMA RIJNDAEL DAN REMOTE DESKTOP 

PROTOCOL DI LEMBAGA KURSUS HANNA HERSOP”. 

1.2 Rumusan Masalah 

1. Bagaimana merancang website ujian online dan aplikasi keamanan 

menggunakan algoritma rijndael dan menggunakan RDP? 

2. Bagaimana Implementasi Aplikasi Keamanan Ujian Online Menggunakan 

Algoritma Rijndael dan Remote Desktop Protocol dapat meningkatkan 

keamanan dan integritas ujian dibandingkan dengan metode konvensional 

pada LKP Hanna Hersop? 

3. Bagaimana implementasi sistem ujian pada aplikasi keamanan dapat 

meningkatkan tingkat keamanan selama pelaksanaan ujian di LKP Hanna 

Hersop? 

 

1.3 Batasan Masalah 

Penelitian ini memfokuskan pada pengembangan dan implementasi sistem tes 

ujian berbasis virtual machine dengan memanfaatkan Remote Desktop Protocol 

(RDP). Adapun batasan-batasan yang diterapkan dalam penelitian ini mencakup: 

1. Pelaksanaan ujian online dibatasi sesuai dengan spesifikasi sistem operasi 

server yang di sediakan. 

2. Sistem operasi virtual machine menggunakan Windows Server tidak 

mencakup sistem operasi lainnya. 

3. Bahasa Pemrograman : Untuk aplikasi keamanan ujian online RDP 

menggunakan C# dan website untuk ujian online menggunakan PHP dan 

JavaScript. 

4. Penelitian ini tidak membahas aspek teknis keamanan jaringan yang lebih 

luas di luar implementasi RDP. 

 

1.4 Tujuan Penelitian 

1. Merancang dan mengimplementasikan website ujian online serta aplikasi 

keamanan yang menggunakan algoritma Rijndael dan Remote Desktop 

Protocol (RDP) untuk meningkatkan keamanan dan integritas ujian pada 



3 
 

 

 

 

LKP Hanna Hersop. 

2. Meningkatkan keamanan dan integritas ujian di LKP Hanna Hersop melalui 

implementasi ujian online pada virtual machine dengan Remote Desktop 

Protocol (RDP), dibandingkan dengan metode konvensional yang telah ada 

sebelumnya. 

3. Meningkatkan tingkat keamanan selama pelaksanaan ujian di LKP Hanna 

Hersop melalui implementasi sistem ujian pada aplikasi keamanan yang 

mencakup pengaturan waktu ujian yang disinkronkan dengan server waktu, 

pembatasan akses ke website ujian hanya di dalam virtual machine, dan 

kontrol fungsionalitas keyboard selama ujian. 

 

1.5 Manfaat Penelitian 

A. Bagi Mahasiswa 

1. Peningkatan Keterampilan Teknis: Mahasiswa akan memperoleh 

pengalaman praktis dalam merancang dan mengimplementasikan sistem 

ujian online serta aplikasi keamanan yang menggunakan teknologi- 

teknologi seperti algoritma Rijndael dan Remote Desktop Protocol (RDP), 

meningkatkan keterampilan teknis mereka dalam pengembangan perangkat 

lunak. 

2. Kontribusi pada Pengetahuan: Penelitian ini akan memberikan kontribusi 

baru pada pengetahuan di bidang keamanan ujian dan implementasi 

teknologi dalam pendidikan non formal, memperkaya literatur ilmiah dan 

memberikan landasan untuk penelitian lanjutan. 

3. Pengakuan dan Prestasi: Mahasiswa akan mendapatkan pengakuan atas 

kontribusinya dalam meningkatkan keamanan dan integritas ujian, serta 

prestasi dalam menghasilkan solusi inovatif untuk tantangan pendidikan 

saat ini. 

 

B. Bagi Lembaga 

1. Peningkatan Kualitas Layanan: Dengan adanya penelitian ini, lembaga akan 

meningkatkan kualitas layanan pendidikan non formal yang mereka 

tawarkan, memberikan lingkungan ujian yang lebih aman, terstruktur, dan 
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efektif bagi siswa. 

2. Reputasi dan Akreditasi: Implementasi sistem ujian online yang aman dan 

inovatif akan meningkatkan reputasi lembaga di mata masyarakat dan 

pemangku kepentingan, serta mendukung proses akreditasi lembaga. 

3. Peningkatan Daya Saing: Dengan memanfaatkan teknologi dalam proses 

pendidikan, lembaga akan menjadi lebih kompetitif dalam pasar pendidikan 

non formal, menarik minat calon siswa dan memberikan nilai tambah yang 

signifikan bagi para pelajar. 

 

1.6 Sistematika Penulisan 

Proposal pengajuan skripsi ini terdiri dari 5 bab 

BAB 1 PENDAHULUAN 

Pada bab ini menjelaskan penelitian tentang Latar Belakang, Rumusan 

Masalah, Batasan Masalah, Tujuan Penelitian, Manfaat Penelitian dan 

Sistematika Penulisan. 

BAB II TINJAUAN PUSTAKA 

Pada bab ini menjelaskan penelitian tentang Latar Belakang, Rumusan 

Masalah, Batasan Masalah, Tujuan Penelitian, Manfaat Penelitian dan 

Sistematika Penulisan. 

BAB III METODOLOGI PENELITIAN 

Pada bab ini menjelaskan tentang tahapan-tahapan penelitian dan 

pengumpulan data yang dibutuhkan. 

BAB IV HASIL DAN PEMBAHASAN 

Pada bab ini menjelaskan hasil penelitian, penguraian kebutuhan sistem, 

implementasi dan diskusi. 

BAB V KESIMPULAN 

Dalam bab ini berisikan tafsiran dan usulan. 
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BAB V 

PENUTUP 

 
1.1 Kesimpulan 

Kesimpulan penelitian ini menunjukkan bahwa implementasi ujian online 

pada virtual machine dengan sistem keamanan RDP dapat menciptakan lingkungan 

ujian yang aman. Hal ini mencakup pencegahan kecurangan melalui pembatasan 

akses ke aplikasi dan web, enkripsi login key untuk menjaga kerahasiaan informasi, 

serta pembatasan fungsionalitas keyboard. Implementasi ini juga menciptakan 

struktur pelaksanaan ujian yang lebih baik dengan sinkronisasi waktu ujian, dan 

tingkat kepuasan pengguna yang tinggi. Responden pada skala likert menunjukkan 

kepuasan terhadap kemudahan penggunaan aplikasi keamanan ujian online yang 

diterapkan di LKP Hanna Hersop. Metode pengembangan RAD memungkinkan 

pengembangan aplikasi dengan efisiensi. Pengaturan keamanan pada Windows 

Server 2019 di virtual machine dan enkripsi login key dengan algoritma Rijndael 

memberikan lapisan keamanan tambahan. Aplikasi ujian online yang dibangun 

menggunakan Microsoft ASP.NET Core untuk sinkron waktu ujian dan website 

ujian di kembangkan menggunakan PHP dan JavaScript. Aplikasi desktop sistem 

keamanan dengan RDP, dibuat dengan C#, memberikan pembatasan fungsionalitas 

keyboard selama ujian, meminimalkan risiko kecurangan. Hasilnya menunjukkan 

sistem ini dapat mendukung pelaksanaan ujian dengan tingkat keamanan tinggi di 

LKP Hanna Hersop. Implementasi ini merupakan solusi efektif untuk mengatasi 

kendala pelaksanaan ujian konvensional. 

Perbandingan tingkat kepuasan pengguna setelah penerapan sistem yang 

diusulkan menunjukkan peningkatan yang signifikan. Pengguna melaporkan 

kepuasan yang lebih tinggi terhadap keamanan dan kemudahan penggunaan sistem 

ujian online ini berdasarkan analisa skala likert. Hal ini mencerminkan bahwa 

implementasi ini tidak hanya berhasil dalam aspek keamanan, tetapi juga 

memberikan pengalaman yang lebih baik bagi pengguna. Dengan demikian, sistem 

ini dapat dianggap sebagai solusi efektif untuk mengatasi kendala pelaksanaan ujian 

konvensional. 
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1.2 Saran 

Saran untuk penelitian ini dapat mencakup beberapa aspek yang dapat 

meningkatkan kualitas dan efektivitas sistem yang diimplementasikan: 

1. Lakukan pengujian dan pemantauan secara teratur untuk mendeteksi dan 

mengatasi masalah keamanan. 

2. Berikan pelatihan kepada pengguna dan administrator tentang tata cara 

penggunaan sistem dan prosedur keamanan. 

3. Terus perbarui dan sempurnakan fungsionalitas sistem berdasarkan umpan 

balik pengguna. 

4. Jalin kerjasama dengan institusi pendidikan dan ahli keamanan untuk 

mendapatkan saran tambahan. 
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