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ABSTRAK

Dalam beberapa tahun terakhir, Indonesia menghadapi peningkatan
signifikan dalam kasus kebocoran data pribadi yang disebabkan oleh peretasan,
penyalahgunaan oleh pihak tidak bertanggung jawab, serta lemahnya sistem
keamanan digital nasional. Meskipun telah diberlakukan regulasi seperti Undang-
Undang Informasi dan Transaksi Elektronik (UU ITE) dan Undang-Undang
Perlindungan Data Pribadi (UU PDP), mekanisme pemulihan bagi korban
pelanggaran privasi belum berjalan efektif. Penelitian ini menggunakan pendekatan
yuridis normatif yang menganalisis norma hukum dan peraturan perundang-
undangan terkait perlindungan data pribadi di Indonesia. Hasil kajian menunjukkan
bahwa meskipun kerangka hukum telah tersedia, implementasi dan penegakannya
masih mengalami kendala, seperti rendahnya kapasitas lembaga pengawas, literasi
digital yang belum merata, dan masih barunya regulasi yang ada. Tingkat kesadaran
masyarakat terhadap pentingnya perlindungan data dan hak atas privasi juga masih
rendah, sehingga memperburuk situasi. Penegakan hukum terhadap pelanggaran
data pribadi dinilai belum optimal. Pendekatan keadilan restoratif diusulkan sebagai
alternatif solusi untuk memberikan pemulihan yang lebih manusiawi dan
berorientasi pada korban, dibanding pendekatan retributif yang berfokus pada
penghukuman pelaku. Kasus-kasus seperti penyalahgunaan data melalui SIM swap
dan kebocoran pada sistem PDN mempertegas perlunya penguatan pengawasan
serta pelibatan korban dalam proses pemulihan. Oleh karena itu, dibutuhkan
pembentukan aturan teknis pelaksana UU PDP, peningkatan literasi digital, serta
penguatan kelembagaan agar perlindungan data pribadi lebih efektif dan menjamin
keadilan bagi masyarakat.

Kata kunci: Perlindungan data pribadi, UU PDP, UU ITE, Keadilan Restoratif,
Mekanisme Pemulihan.
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ABSTRACT

In recent years, Indonesia has experienced a significant increase in
personal data breaches, driven by cyberattacks, misuse by irresponsible parties,
and the overall weakness of the national digital security system. Despite the
presence of regulatory frameworks such as the Electronic Information and
Transactions Law (UU ITE) and the Personal Data Protection Law (UU PDP),
recovery mechanisms for victims of privacy violations remain ineffective. This study
adopts a normative juridical approach, focusing on the analysis of legal norms and
existing regulations related to personal data protection in Indonesia. The findings
reveal that while the legal framework is relatively comprehensive, its
implementation and enforcement face several challenges, including limited
capacity of supervisory institutions, low levels of digital literacy among the public,
and the novelty of the regulations, which require adaptation and wider
socialization. Public awareness regarding the importance of personal data
protection and the right to privacy is still lacking, leading to negligent digital
behavior. Law enforcement on data breaches is suboptimal. A restorative justice
approach is proposed as an alternative solution that emphasizes victim-oriented
recovery through dialogue and compensation, rather than punishment-focused
retributive justice. High-profile cases, such as SIM swap fraud and data misuse in
national systems (PDN), highlight the inconsistency of regulation enforcement.
Therefore, strengthening oversight, technical implementation rules, public digital
literacy, and institutional capacity is crucial to ensuring effective data protection
and restoring public trust in digital services.

Keywords : Personal Data Protection, PDP Law, ITE Law, Restorative
Justice,Recovery Mechanism
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BABI

PENDAHULUAN
A. LATAR BELAKANG

Kemajuan teknologi informasi dan komunikasi telah memberikan dampak
yang besar terhadap Sebagian aspek kehidupan manusia , termasuk dalam hal
pengumpulan dan pengelolaan data. Di era digital saat ini, data menjadi aset
sekaligus komoditas yang memiliki nilai tinggi. Perkembangan teknologi yang
terus berlangsung telah merevolusi cara data dikumpulkan, disimpan, serta
diproses termasuk data sensitif seperti nama, alamat, nomor identitas
kewarganegaraan, hingga informasi keuangan dan transaksi. Data pribadi
tersebut sangat penting karena merepresentasikan identitas serta karakter
individu yang harus dijaga kerahasiaannya. Data pribadi ini juga diakui sebagai
bagian dari hak dasar manusia, baik secara global maupun nasional. Dalam Pasal
28G ayat (1) Undang-Undang Dasar 1945 disebutkan bahwa setiap individu
memiliki hak atas perlindungan atas diri pribadi, keluarga, kehormatan,
martabat, dan harta benda yang berada dalam kekuasaannya, serta hak atas rasa
aman dan perlindungan dari ancaman yang menimbulkan rasa takut untuk

bertindak atau tidak bertindak sesuai dengan hak asasi manusia.'

'Lza Gabriel, “Perlindungan Hukum Atas Data Pribadi Dalam Kasus Kebocoran Data Pusa t Data
Nasional Sementara (Pdns) Dalam Perspektif Hukum Pidana, ”Seminar Nasional Hukum Dan
Pancasila. 3. (2024) : 18-26. Including sensitive information, wereleaked, under scoring the need
tore vie wanden hance Indonesia’ slegal framework for data protection. Although Law No.27 of
2022 on Personal Data Protection (UUPDP)



Sayangnya, kemajuan teknologi informasi juga membuka celah bagi
kejahatan di ranah digital, khususnya dalam pengelolaan data. Kebocoran
informasi pribadi dapat menimbulkan konsekuensi yang serius, seperti
pencurian identitas, penipuan, hingga potensi ancaman terhadap keamanan
negara. Sejalan dengan pernyataan , disebutkan bahwa kelalaian sumber daya
manusia dalam menonaktifkan fitur keamanan menunjukkan rendahnya
kepatuhan terhadap standar pengamanan yang berlaku.? Maka dari itu,
penerapan kebijakan yang ketat dan komprehensif sangat diperlukan, terutama
di lingkungan yang memiliki tingkat ketidakpastian yang tinggi.

Isu perlindungan data pribadi kini menjadi perhatian serius dan semakin
mendesak secara global. Meski begitu, dalam beberapa dekade terakhir,
Indonesia sendiri telah mengalami berbagai insiden kebocoran data. Beragam
penyebab mendasari hal ini, antara lain rendahnya kesadaran masyarakat
terhadap pentingnya hak atas privasi, sehingga mereka kerap membagikan
informasi pribadi secara sembarangan, serta infrastruktur dan sumber daya
pengelolaan data yang belum mampu mengikuti laju perkembangan teknologi.?
Salah satu kasus besar kebocoran data yang melibatkan informasi pribadi seperti
nama, nomor induk kependudukan, hingga data rekening bank terjadi pada Pusat

Data Nasional (PDN) pada bulan Juni .*

Nelamar dian pahirin " urgensi perlindungan data pribadi dalam perpektif hak asasi Ronny Hanitijo
Soemitro, 1990, Metodologi Penelitian Hukum dan Jurimetri, Jakarta: Ghalia Indonesia, hlm. 53
manusia "jurnal Rechten : Riset hukum dan hak asasi manusia 5 no1(2023:16-23).

3Fikri Irfan Adristiand Erika Ramadhani, “Analisis Dampak Kebocoran Data Pusat Data Nasional
Sementara 2 (PDNS2) Surabaya : Pendekatan Matriks Budaya Keamanan Siber Dan Dimensi
Budaya Nasional Hofstede, ’Selekta Manajemen : Jurnal Mahasiswa Bisnis & Manajemen 2, no.6
(2024) : 196 - 212.

4Gabriel, “Perlindungan Hukum Atas Data Pribadi Dalam Kasus Kebocoran Data Pusat Data
Nasional Sementara (Pdns) Dalam Perspektif Hukum Pidana. including sensitive information,



Seperti yang disampaikan oleh Alza Gabriel, pelanggaran data yang terjadi
di Pusat Data Nasional Sementara (PDNS) di Indonesia mengungkapkan adanya
kelemahan serius dalam sistem keamanan data nasional, dan menimbulkan
kekhawatiran terkait perlindungan hukum atas data pribadi. Jutaan catatan
informasi pribadi, termasuk data sensitif, berhasil bocor, yang menegaskan
pentingnya evaluasi dan penguatan kerangka hukum Indonesia dalam upaya
perlindungan data secara menyeluruh.’

Berdasarkan faktor-faktor yang menjadi penyebab terjadinya kebocoran
data, situasi ini berdampak pada meningkatnya rasa ketakutan masyarakat dalam
menghadapi era digitalisasi informasi. Alza GabrieL menyatakan bahwa
peristiwa kebocoran data termasuk dalam kategori pelanggaran hukum pidana
yang penyelesaiannya harus melibatkan aparat penegak hukum. Di sisi lain,
menurut Fikri, insiden kebocoran data pribadi merupakan bentuk tanggung
jawab manajerial yang penyelesaiannya berada di bawah kewenangan pengelola
sistem. Perbedaan sudut pandang tersebut jika dibandingkan dengan penelitian
ini terletak pada fokus pendekatannya, yakni menitikberatkan pada perspektif
Hak Asasi Manusia (HAM), sebab data pribadi adalah bagian dari hak
fundamental individu yang wajib dilindungi serta tidak boleh disalahgunakan

tanpa persetujuan dari pemilik data6. Oleh karena itu, persoalan kebocoran data

wereleaked, underscoring the need tore viewanden hance Indonesia ’slegal frame work for data
protection. Although Law No. 27 of 2022 on Personal Data Protection (UUPD)

SAnanta Fadli Sutarliand Shelly Kurniawan, “Peranan Pemerintah Melalui Undang — Undang
Perlindungan Data Pribadi Dalam Menanggulangi Phising Dilndonesia, “Innovative : Journal Of
Social Science Research 3, no.2 (2023) : 4208-21.



tidak hanya menyangkut perlindungan hukum dari sisi pidana atau tanggung
jawab institusi, tetapi juga berhubungan erat dengan perlindungan atas hak
privasi individu.

Pada Pasal 1 Ayat (1) Undang-Undang Nomor 39 Tahun 1999 tentang Hak
Asasi Manusia dijelaskan bahwa “Hak asasi manusia adalah serangkaian hak
yang melekat pada hakikat dan keberadaan manusia sebagai makhluk ciptaan
Tuhan Yang Maha Esa, yang merupakan anugerah-Nya dan wajib dihormati,
dijunjung tinggi oleh negara, hukum, pemerintah, serta seluruh individu demi
menjaga kehormatan dan melindungi martabat manusia.” Hak Asasi Manusia
diakui sebagai hak mendasar yang tidak dapat dipisahkan maupun
dinegosiasikan, baik dalam dimensi hukum maupun moral. Hak-hak ini
mencakup hak-hak pokok seperti hak untuk hidup, hak atas kebebasan, keadilan,
privasi, serta perlindungan dari perlakuan diskriminatif.’

Menjaga, melindungi, dan menghormati hak-hak tersebut merupakan
tanggung jawab kolektif yang harus dipikul oleh setiap individu, pemerintah,
dan negara. Salah satu hak penting yang harus dipenuhi dalam konteks hak asasi
manusia di era digital saat ini adalah hak atas privasi. Privasi merupakan aspek
yang wajib dilindungi guna menjamin kebebasan individu. Dalam konteks
digital, hak atas privasi sangat erat kaitannya dengan perlindungan data,

khususnya data pribadi.

"Provinsi Jawa Timur and Statistika STIS, “Analisis Sentimen Twitter Terhadap Perlindungan Data
Pribadi Dengan Pendekatan Machine Learning (Twitter Sentiment Analysisof Personal Data
Protectionwith Machine Learning Approach),” 2022, hal.1-16.



Data pribadi, sebagaimana diatur dalam Undang-Undang Nomor 24 Tahun
2013 yang merupakan perubahan atas Undang-Undang Nomor 23 Tahun 2006
tentang Administrasi Kependudukan, merujuk pada informasi pribadi seseorang
yang wajib disimpan, dirawat, dijaga keasliannya, serta dilindungi
kerahasiaannya. Data tersebut memiliki identifikasi yang jelas dan dapat dikenali
secara langsung maupun tidak langsung sesuai dengan ketentuan peraturan
perundang-undangan yang berlaku.

Pasal 17 Kovenan Internasional tentang Hak Sipil dan Politik menyatakan
bahwa kebocoran data dapat mengakibatkan tersebarnya informasi pribadi tanpa
adanya persetujuan dari individu yang bersangkutan, dan hal ini merupakan
pelanggaran terhadap hak privasi. Data yang mengalami kebocoran dapat
mencakup informasi sensitif seperti nomor identitas, alamat tempat tinggal,
riwayat kesehatan, dan data keuangan, yang seharusnya dijaga dan dilindungi
keberadaannya.

Di Indonesia, perlindungan terhadap data pribadi dalam ranah digital telah
diatur melalui Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan
Data Pribadi (UU PDP). Regulasi ini secara tegas menegaskan bahwa
perlindungan data pribadi merupakan bagian dari hak asasi manusia dan
mengatur kewajiban para pengelola data untuk menjamin keamanan serta

kerahasiaan data yang mereka kelola. UU PDP juga mewajibkan setiap



pengendali data untuk mengikuti prosedur keamanan tertentu guna memastikan
perlindungan terhadap data pribadi yang berada dalam pengelolaannya.®

Meskipun telah memiliki regulasi yang mengatur perlindungan data
pribadi secara komprehensif melalui UU PDP, Indonesia tetap menghadapi
berbagai kasus kebocoran data, di antaranya yang paling menonjol adalah
insiden kebocoran data pada Pusat Data Nasional (PDN) yang terjadi pada tahun
2024. Setiap individu memiliki hak untuk menjaga agar data pribadinya tidak
disalahgunakan. Oleh karena itu, insiden kebocoran data mencerminkan
kegagalan dalam menjaga hak tersebut dan dapat dikategorikan sebagai
pelanggaran terhadap hak privasi.

Hak atas perlindungan data pribadi di Indonesia telah dimandatkan dalam
Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU
PDP). Adapun Pusat Data Nasional (PDN) merupakan program yang digagas
oleh Kementerian Komunikasi dan Informatika (Kominfo) dengan tujuan untuk
mengintegrasikan dan mengelola data lintas instansi pemerintah secara terpusat
guna mendukung pelaksanaan kebijakan berbasis data. Melalui PDN, data dari
berbagai instansi dapat dikumpulkan, diproses, dan dianalisis secara lebih efisien
dan cepat. Selain itu, keberadaan PDN juga diharapkan dapat mengoptimalkan
pemanfaatan sumber daya dengan meminimalkan duplikasi data.

Meski demikian, pembangunan PDN menghadapi tantangan serius, salah

satunya adalah menjamin keamanan data dari ancaman kejahatan siber yang

8Chaterine Grace Gunadietal, “Perlindungan Hukum Atas Kebocoran Data Pribadi, “Proceeding of
Conferenceon Law and Social Studies, vol.4, 2023.



semakin kompleks. Tujuan utamanya adalah melindungi data penting milik
masyarakat Indonesia dari aktor-aktor siber yang tidak bertanggung jawab,
Sayangnya, hingga saat ini, Indonesia masih belum memiliki infrastruktur serta
sumber daya yang memadai untuk mengelola data masyarakat secara
menyeluruh dan aman.’

Kasus-kasus kebocoran data yang kerap terjadi, seperti pada platform e-
commerce dan layanan telekomunikasi, telah menimbulkan dampak kerugian
besar, baik secara finansial maupun psikologis bagi konsumen. Salah satu contoh
nyata lemahnya sistem perlindungan data pribadi di Indonesia adalah praktik
SIM Swap yang terjadi akibat proses daur ulang nomor telepon, di mana nomor
tersebut masih menyimpan informasi dari pengguna sebelumnya. Data penting
seperti nomor KTP, nomor KK, dan nomor telepon diselaraskan dengan data
pribadi yang dikelola oleh Direktorat Jenderal Kependudukan dan Catatan Sipil.
Informasi ini meliputi nama, alamat, anggota keluarga, serta usia pengguna.
Apabila data yang dimasukkan telah diverifikasi dan sesuai, maka pengguna
baru dapat mengaktifkan kartu SIM miliknya.

Kewajiban menjaga kerahasiaan informasi pelanggan merupakan
tanggung jawab penyedia layanan telekomunikasi yang lahir dari hubungan
hukum antara penyedia layanan dan pengguna. Hal ini secara tegas diatur dalam

Undang-Undang Nomor 36 Tahun 1999, khususnya pada Pasal 42 ayat (1), yang

Lydia Kharista Saragih, Danrivanto Budhijanto, dan Somawijaya Somawijaya, “Perlindungan
Hukum Data Pribadi Terhadap Penyalahgunaan Data Pribadi Pada Platform Media Sosial
Berdasarkan Undang- Undang Republik Indonesia Nomor 19 Tahun 2016 Tentang Perubahan Atas
Undan — Undang Nomor 11 Tahun 2008 Tentang Informasi Dan Transaksi Elektronik, ”Jurnal
Hukum De’rechtsstaat, vol.6, no.2 (2020):125-142.



mewajibkan penyedia layanan untuk menjaga kerahasiaan setiap informasi yang
dikirimkan atau diterima pelanggan melalui jaringan dan layanan yang mereka
kelola.'

Selain itu, berdasarkan Pasal 28G ayat (1) Undang-Undang Dasar 1945,
setiap individu berhak atas perlindungan terhadap diri pribadi, keluarga,
kehormatan, martabat, dan harta benda yang berada di bawah kekuasaannya,
serta memiliki hak atas rasa aman dari ancaman atau ketakutan dalam
menjalankan atau tidak menjalankan sesuatu yang merupakan hak nya .

Sebagai respons terhadap berbagai bentuk penyalahgunaan identitas
melalui nomor seluler, diterbitkanlah Peraturan Menteri Komunikasi dan
Informatika (Permenkominfo) Nomor 5 Tahun 2021 yang secara tegas melarang
peredaran kartu SIM dalam kondisi sudah aktif. Kebijakan ini ditujukan untuk
meminimalisir peredaran kartu SIM ilegal serta mencegah penggunaan data
identitas pribadi oleh pihak yang tidak berwenang. Untuk memperkuat
efektivitas kebijakan ini, proses registrasi kini dilengkapi dengan tahapan
verifikasi guna memastikan bahwa nomor prabayar hanya digunakan oleh
pemilik yang sah.!!

Kasus peretasan serta kebocoran data yang terjadi mengungkap kelemahan
sekaligus ketidaksiapan instansi pemerintah dalam menjaga dan mengamankan
data pribadi warga negara Indonesia, yang pada dasarnya merupakan bagian dari

hak asasi manusia dalam bentuk hak atas privasi. Ketidakmampuan dalam

19 Dewa Diamanta dan Made A P. Putra, “Perlindungan Hukum Terhadap Pengguna Nomor Telepon
Seluler Daur Ulang di Indonesia,” Jurnal Kertha Desa 11, no. 9 (Januari 2024).

' Guswan Hakimetal, “Analisis Perbandingan Hukum Mengenai Regulasi Perlindungan Data
Pribadi antara Uni Eropa dan Indonesia,” Halu Oleo Legal Research 5, no. 2 (Agustus 2023).



menjamin keamanan dan perlindungan terhadap data tersebut mengakibatkan
bocornya informasi pribadi masyarakat, sehingga menjadi pelanggaran serius
terhadap hak privasi mereka. Banyaknya insiden kebocoran data pribadi yang
terus terjadi mencerminkan betapa rentannya hak atas privasi warga negara
untuk disalahgunakan, yang pada akhirnya dapat merugikan masyarakat secara
luas.

Peningkatan jumlah pengguna teknologi informasi telah memperparah
situasi ini, menjadikan isu perlindungan data pribadi semakin krusial karena
penyebarannya kini bisa berlangsung secara cepat dan masif melalui sarana
digital. Hal ini menimbulkan risiko tinggi terhadap kebocoran informasi pribadi
seseorang. Data pribadi seperti Nomor Induk Kependudukan (NIK), nama
lengkap, alamat email, dan nomor telepon kini menjadi aset bernilai tinggi
karena memiliki potensi nilai jual yang besar di pasar gelap digital.'?

Kebocoran data pribadi tidak hanya berdampak pada kerugian material,
tetapi juga secara psikologis dapat memengaruhi individu. Dampaknya antara
lain berupa hilangnya rasa aman, munculnya kecemasan, ketakutan, serta
ketidaknyamanan dalam menjalani kehidupan pribadi. Keadaan ini merupakan
pelanggaran terhadap hak asasi manusia, sebab rasa aman adalah salah satu hak
3

dasar yang melekat pada setiap individu dan wajib dilindungi oleh negara.!

Selain dampak psikis dan ekonomi, insiden kebocoran data juga berkontribusi

12 Nela Mardiana Parihin, “Urgensi Perlindungan Data Pribadi Dalam Perspektif Hak Asasi
Manusia,” Jurnal Rechten: Riset Hukum dan Hak Asasi Manusia 5, no. 1 (2023): 16-23,
https://doi.org/10.52005/rechten.v5il.108.

13 Wayan Lasmawan, “Era Disrupsi dan Implikasinya bagi Reposisi Makna dan Praktek Pendidikan
(Kaji Petik dalam Perspektif Elektik Sosial Analisis),” Jurnal Media Komunikasi Pendidikan
Pancasila dan Kewarganegaraan 1, no. 1 (2019).
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terhadap menurunnya kepercayaan masyarakat terhadap lembaga atau institusi
yang bertanggung jawab dalam pengelolaan data tersebut.

Kebocoran data pribadi di Indonesia telah menjadi isu yang sangat krusial
dan berdampak luas terhadap berbagai aspek kehidupan masyarakat. Seiring
meningkatnya penetrasi teknologi informasi, data pribadi seperti Nomor Induk
Kependudukan (NIK), nama lengkap, alamat email, dan nomor telepon semakin
rentan untuk disalahgunakan, mengingat data ini memiliki nilai ekonomi yang
tinggi di pasar gelap digital. Dampak dari kebocoran data ini tidak hanya bersifat
material, tetapi juga merambah ke ranah psikologis, menyebabkan kecemasan,
ketidaknyamanan, serta rasa tidak aman bagi individu yang terdampak. Hal ini
jelas merupakan bentuk pelanggaran terhadap hak asasi manusia, khususnya hak
atas privasi dan rasa aman.

Selain aspek personal, kebocoran data juga memberikan dampak serius
terhadap penyelenggaraan layanan publik. Peretasan terhadap Pusat Data
Nasional telah mengakibatkan terganggunya layanan vital seperti sistem
perpajakan, keimigrasian, serta layanan pendidikan, termasuk program bantuan
seperti KIP Kuliah. Gangguan tersebut tidak hanya menunda proses
administrasi, tetapi juga menghambat akses masyarakat terhadap layanan dasar
yang seharusnya tersedia secara efisien. Kondisi ini menegaskan pentingnya
penguatan perlindungan data pribadi di tengah era digital yang semakin
kompleks.

Kasus kebocoran data juga marak terjadi pada sektor swasta, seperti

platform e-commerce dan layanan telekomunikasi, yang menimbulkan kerugian
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besar baik secara finansial maupun emosional bagi konsumen. Salah satu
contohnya adalah praktik SIM Swap, di mana nomor telepon yang telah
digunakan sebelumnya masih menyimpan data pribadi, sehingga menimbulkan
risiko penyalahgunaan yang nyata. Hal ini menunjukkan kelemahan dalam
sistem perlindungan data pribadi di Indonesia.

Dalam konteks regulasi, Indonesia mengandalkan dua kerangka hukum
utama dalam perlindungan konsumen dan transaksi digital, yakni Undang-
Undang Perlindungan Konsumen (UU No. 8 Tahun 1999) dan Undang-Undang
Informasi dan Transaksi Elektronik (UU No. 19 Tahun 2016). Kedua peraturan
ini berperan penting dalam mengatur hak-hak konsumen, termasuk hak untuk
memperoleh informasi yang akurat, serta hak atas privasi dalam hal
pengumpulan dan pemrosesan data pribadi oleh penyedia layanan. UU
Perlindungan Konsumen juga memberikan perlindungan terhadap praktik e-
commerce dengan mewajibkan penyedia layanan untuk memberikan informasi
yang jelas dan transparan, termasuk mengenai kebijakan privasi yang
diberlakukan.'

Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi
(UU PDP) memberikan landasan hukum yang komprehensif terkait tanggung
jawab penyelenggara sistem elektronik dalam menjaga keamanan dan
kerahasiaan data pribadi konsumen. Dengan diberlakukannya Undang-Undang

ini, pemerintah Indonesia berupaya menekan frekuensi insiden kebocoran data

Devi, R.S., & Simarsoit, F. (2020). Perlindungan Hukum Bagi Konsumen Ecommerce Menurut
Undang-Undang No.8 Tahun 1999 Tentang Perlindungan Konsumen. JURNALRECTUM :
TinjauanYuridisPenangananTindak Pidana,2(2),119.https://doi.org/10.46930/jurnalrectum.v2i2.644
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yang kerap terjadi di sektor teknologi dan layanan digital. Seiring dengan
meningkatnya ancaman keamanan siber yang bersifat global, Indonesia turut
menjadi sasaran berbagai bentuk serangan digital, mulai dari sektor perbankan
hingga platform digital, yang telah menimbulkan kekhawatiran luas di
masyarakat.'?

Undang-Undang Perlindungan Data Pribadi hadir sebagai jawaban atas
kekosongan regulasi perlindungan data sebelumnya, dengan cakupan mulai dari
pengumpulan, penyimpanan, pemrosesan, hingga penghapusan data pribadi.
Undang-undang ini juga memberikan hak-hak fundamental kepada subjek data,
seperti hak untuk mengakses, memperbaiki, dan menghapus data pribadi
mereka. Pasal 1 ayat (2) Undang-Undang Perlindungan Data Pribadi
mendefinisikan pelindungan data pribadi sebagai seluruh upaya dalam
pemrosesan data guna menjamin hak konstitusional subjek data. Selain itu, Pasal
4 Undang-Undang PDP membagi data pribadi menjadi dua kategori, yaitu data
pribadi umum (seperti nama, alamat, dan agama) dan data pribadi spesifik yang
bersifat sensitif (seperti data kesehatan, biometrik, atau catatan kriminal).'¢

Meskipun secara normatif Indonesia telah memiliki regulasi yang cukup
memadai melalui UU PDP dan UU ITE, dalam praktiknya implementasi dan

penegakan hukum masih menghadapi sejumlah tantangan. Studi terdahulu

menunjukkan bahwa lembaga pengawas perlindungan data belum berfungsi

ISINDONESIA. CO.ID. (2024). Era Baru Perlindungan Data Pribadi. https : / indonesia. go.id

/ kategori / editorial /8725/era-baru-perlindungan-data-pribadi

1®Chisomo Tolani, & Prof. Jyoti Pareek. (2024). Introduction to Data Protection Frameworks :
AReview. International Journal of Advanced Researchin Science, Communication and Technology,
251-255. https://doi.org/10.48175/ijarsct-18732
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secara optimal, dan mekanisme penting seperti right to be forgotten masih sulit
diterapkan akibat prosedur yang kompleks serta ketiadaan lembaga pengawas
khusus. Selain itu, upaya pemulihan terhadap korban pelanggaran data pribadi
sering kali lambat dan tidak responsif, sehingga hak-hak korban tidak terpenuhi
secara maksimal.

Sebagai alternatif, pendekatan restorative justice mulai diperkenalkan
dalam konteks penyelesaian sengketa data pribadi, dengan menekankan pada
pemulihan kerugian korban secara manusiawi dan dialogis. Namun,
implementasi pendekatan ini masih terbatas dan belum terintegrasi secara
menyeluruh dengan sistem hukum formal. Kesenjangan lain yang ditemukan
adalah kurangnya koordinasi antara norma hukum tertulis dan praktik pemulihan
yang berorientasi pada kepentingan korban. Banyak penelitian masih bersifat
parsial, hanya menyoroti aspek seperti sanksi pidana, ganti rugi, atau hak
penghapusan data, tanpa mengkaji secara menyeluruh fungsi pemulihan yang
holistik.

kebijakan dalam menyusun regulasi yang lebih efektif serta meningkatkan
kesadaran masyarakat mengenai hak-hak mereka dalam menghadapi
pelanggaran privasi di era digital. Maka dengan dengan hasil latar belakang ini
dapat disimpulkan judul skripsi dengan teman “EKSITENSI FUNGSI
PEMULIHAN TERHADAP PELANGGRAN PRIVASI DALAM UDANG-

UNDAND ITE”.
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B. RUMUSAN MASALAH

Berdasarkan latar belakang di atas yang menjadi permasalahan penelitian
ini adalah :
1. Bagaimana kendala utama dalam penerapan mekanisme pemulihan bagi
korban pelanggaran privasi dalam UU ITE ?
2. Bagaimana dampak dari perbaikan mekanisme pemulihan dalam UU ITE
terhadap perlindungan hak privasi di Indonesia ?
C. TUJUAN PENELITIAN
1. Mengidentifikasi Kendala dalam Penerapan Mekanisme Pemulihan bagi
Korban Pelanggaran Privasi dalam UU ITE sebagai berikut :

a. Menganalisis faktor-faktor yang menghambat efektivitas mekanisme
pemulihan bagi korban pelanggaran privasi dalam UU ITE, baik dari
segi regulasi, implementasi, maupun aksesibilitas bagi korban.

b. Menelaah peran aparat penegak hukum, lembaga terkait, dan
masyarakat dalam pelaksanaan pemulihan hak privasi.

2. Menganalisis Dampak Perbaikan Mekanisme Pemulihan dalam UU ITE
terhadap Perlindungan Hak Privasi di Indonesia sebagai berikut :

a. Mengevaluasi bagaimana reformasi atau perbaikan dalam mekanisme
pemulihan dapat meningkatkan perlindungan hak privasi di Indonesia.

b. Menilai potensi perubahan dalam tingkat kepatuhan terhadap
perlindungan data pribadi serta dampaknya terhadap masyarakat dan

sektor digital
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D. MANPAAT PENELITIAN

Penelitian ini memiliki manfaat yang luas, baik dalam ranah teoritis
maupun praktis. Secara teoritis, penelitian ini berkontribusi dalam
pengembangan ilmu hukum, khususnya dalam bidang perlindungan privasi
digital dan mekanisme pemulihan bagi korban pelanggaran privasi. Sementara
itu, secara praktis, penelitian ini dapat menjadi referensi bagi pembuat kebijakan,
aparat penegak hukum, serta institusi terkait dalam merancang kebijakan dan
regulasi yang lebih efektif dalam melindungi hak korban pelanggaran privasi di
era digital. Yang bersifat teoritis dan yang bersifat praktis, maka :

1. Manfaat Teoritis :

a. Penulis skripsi ini di harapkan Memberikan kontribusi terhadap
kajian hukum terkait perlindungan privasi dalam era digital,
khususnya dalam konteks Undang-Undang Informasi dan Transaksi
Elektronik (UU ITE)

b. Penulis juga berharap hasil dapat Menyediakan kajian mendalam
mengenai efektivitas dan eksistensi fungsi pemulihan dalam kasus
pelanggaran privasi di dunia maya.

2. Manfaat Praktis :

Secara praktis penulis berharap sedikit uraian dari srkipsi ini mampu
menjadi sumbangan pemikiran dan menambah wawasan baru dalam dunia
pengetahuan tentang hukum UU ITE. Secara khusus bagi penulis pribadi
dan umum bagi pembaca dan/atau masyarakat hidup tentang kegunaan data

peribadi sesuai perundang-undangan dan peraturan yang berlaku.



BAB V
KESIMPULAN

A. KESIMPULAN
1. Kendala Penerapan Pemulihan dalam UU ITE

Mekanisme pemulihan bagi korban pelanggaran privasi dalam
Undang-Undang Informasi dan Transaksi Elektronik (UU ITE) belum
berjalan efektif. Hal ini disebabkan oleh beberapa faktor, antara lain:
ketiadaan aturan teknis terkait bentuk pemulihan (seperti kompensasi,
rehabilitasi nama baik, dan penghapusan data), lemahnya koordinasi
antarinstansi terkait, belum adanya lembaga pengawas independen, serta
rendahnya literasi hukum masyarakat mengenai hak privasi. Selain itu,
orientasi UU ITE lebih menitikberatkan pada pemberian sanksi pidana
terhadap pelaku, bukan pada pemulihan korban.

2. Eksistensi Fungsi Pemulihan dalam UU ITE

Fungsi pemulihan secara normatif belum optimal diterapkan.
Pemulihan yang ada bersifat parsial, tidak menyeluruh, sehingga hak-hak
korban tidak terpenuhi secara maksimal, baik secara psikologis, sosial,
maupun materiil. Pendekatan keadilan restoratif yang seharusnya menjadi
solusi alternatif untuk memberikan pemulihan yang manusiawi dan

berkeadilan juga belum diakomodasi secara memadai dalam ketentuan UU

ITE.
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3. Dampak Perbaikan Mekanisme Pemulihan
Upaya perbaikan melalui revisi UU ITE, harmonisasi dengan
Undang-Undang Perlindungan Data Pribadi (UU PDP), dan penerapan
prinsip keadilan restoratif akan memberikan dampak positif terhadap
perlindungan hak privasi di Indonesia. Reformasi ini dapat meningkatkan
kepastian hukum, mengembalikan kepercayaan masyarakat terhadap
layanan digital, serta memperkuat perlindungan hak asasi manusia di era
digital.
B. SARAN
Berdasarkan kesimpulan di atas, penulis memberikan saran sebagai
berikut :
1. Revisi UU ITE dan Peraturan Turunannyak
Pemerintah perlu melakukan revisi UU ITE agar memuat mekanisme
pemulihan korban secara jelas dan komprehensif, termasuk ketentuan
mengenai penghapusan data, pemberian kompensasi, dan rehabilitasi nama
baik.
2. Sinkronisasi UU ITE dengan UU PDP
Harmonisasi antarperaturan diperlukan untuk menghindari tumpang
tindih norma hukum serta menciptakan sistem perlindungan hak privasi

yang konsisten dan efektif.
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3. Pembentukan Lembaga Pengawas Independen
Pemerintah harus segera merealisasikan pembentukan otoritas
perlindungan data pribadi yang berfungsi sebagai pengawas, pengendali,
dan mediator pemulihan hak korban.
4. Integrasi Konsep Restorative Justice
Penerapan keadilan restoratif dalam penyelesaian sengketa
pelanggaran privasi harus dioptimalkan untuk memastikan pemulihan hak
korban menjadi prioritas utama, bukan hanya penghukuman pelaku.
5. Peningkatan Literasi Hukum dan Kesadaran Digital
Edukasi kepada masyarakat terkait hak privasi dan mekanisme
perlindungan hukum sangat penting agar setiap individu dapat melindungi

dirinya dari risiko penyalahgunaan data pribadi.
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