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ABSTRAK 

 

 

Pendidikan merupakan fondasi kritis dalam pembentukan potensi manusia, dan pergeseran 

menuju ujian online menandai sebuah transformasi besar dalam cara kita menilai dan 

mengukur pencapaian akademis. Dengan kemajuan teknologi, penggunaan sistem proctoring 

dengan teknologi tracking pergerakan kepala menjadi suatu langkah progresif untuk menjaga 

integritas ujian. Namun, perpindahan ke ujian online juga membawa tantangan unik, 

kecurangan dan kurangnya pengawasan dapat merongrong kepercayaan pada hasil ujian. 

Pada praktek nya Universitas Nusa Putra juga ikut ambil dalam penerapan teknologi pada 

ujian, dimana lembaga pendidikan ini menerapkan ujian secara online. Oleh karena itu, 

pengembangan sistem proctoring yang andal dan efektif menjadi esensial untuk menjaga 

standar akademis. Penelitian ini bertujuan untuk merancang dan mengembangkan sistem 

proctoring ujian online yang memanfaatkan teknologi pengenalan wajah (Face Recognition). 

Proctoring ujian online diperlukan untuk memastikan keabsahan dan keamanan pelaksanaan 

ujian. Sistem yang diusulkan menerapkan algoritma pendeteksi pergerakan peserta pada saat 

ujian berlangsung yang di perkuat dengan algoritma Convolutional Neural Network (CNN) 

untuk memonitor perilaku selama ujian, dan mendeteksi tindakan-tindakan yang 

mencurigakan berdasarkan parameter yang ditentukan dengan batas 30%. Hasil penelitian ini 

diharapkan dapat memberikan kontribusi dalam meningkatkan integritas ujian online, 

mendorong adopsi teknologi proctoring, dan memberikan solusi yang efektif bagi institusi 

pendidikan yang menghadapi tantangan terkait keamanan ujian online. Dimana sistem yang 

dibangun menggunakan bahasa PHP dengan Framework Laravel dan JavaScript untuk 

bahasa pemrograman dan MySQL untuk DBMS nya. 

 

Kata Kunci : Proctoring , Ujian, Face Recognition, Keamanan, Convolutional Neural 

Network 
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ABSTRACT 

 

 

Education is a critical foundation in the formation of human potential, and the shift towards 

online exams marks a major transformation in the way we assess and measure academic 

achievement. With the advancement of technology, the use of proctoring systems with head 

movement tracking technology is a progressive step towards maintaining exam integrity. 

However, the move to online exams also brings unique challenges, as cheating and lack of 

oversight can undermine confidence in exam results. In practice, Nusa Putra University is 

also taking part in the application of technology to exams, where this educational institution 

applies online exams. Therefore, the development of a reliable and effective proctoring 

system is essential to maintain academic standards. This research aims to design and develop 

an online exam proctoring system that utilizes face recognition technology. Online exam 

proctoring is necessary to ensure the validity and security of the exam. The proposed system 

applies a participant movement detection algorithm during the exam which is strengthened 

by the Convolutional Neural Network (CNN) algorithm to monitor behavior during the exam, 

and detect suspicious actions based on specified parameters with a limit of 30%. The results 

of this research are expected to contribute to improving the integrity of online exams, 

encouraging the adoption of proctoring technology, and providing effective solutions for 

educational institutions facing challenges related to online exam security. Where the system 

is built using PHP language with Laravel Framework and JavaScript for programming 

language and MySQL for its DBMS. 

 

Keywords: Proctoring, Exam, Face Recognition, Security, Convolutional Neural Network 
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BAB I 

PENDAHULUAN 

 

 

1.1 Latar belakang 

 

Pendidikan, sebagai pilar utama pembentukan individu dan masyarakat, telah 

mengalami transformasi signifikan seiring dengan kemajuan teknologi. Pendidikan tinggi saat 

ini semakin bergeser menuju platform daring atau pembelajaran jarak jauh (PJJ), termasuk 

pelaksanaan ujian secara online. Perubahan ini mencakup pergeseran paradigma evaluasi 

akademis dari ujian konvensional ke ujian online. Ujian online memberikan keuntungan 

aksesibilitas yang besar, memungkinkan peserta untuk mengikuti ujian dari lokasi mana pun 

dan meningkatkan fleksibilitas dalam proses belajar. Ujian online memberikan keleluasaan 

bagi mahasiswa untuk mengikuti ujian dari mana saja, mengurangi kendala geografis dan 

memungkinkan fleksibilitas waktu [1]. Dalam hal ini ujian online, meskipun menawarkan 

keuntungan dalam hal aksesibilitas dan fleksibilitas, dihadapkan pada sejumlah masalah yang 

dapat mempengaruhi integritas dan efektivitas proses evaluasi akademis. Salah satu masalah 

utama yang muncul adalah kecurangan. Peserta dapat dengan mudah terlibat dalam berbagai 

bentuk kecurangan, seperti bekerja sama dengan orang lain atau menggunakan sumber daya 

eksternal tanpa izin. Tantangan lainnya adalah memverifikasi kejujuran peserta karena tidak 

ada alat monitoring atau informasi [2]. 

Dalam ranah ujian online, beberapa masalah spesifik dapat menghambat kelancaran 

proses evaluasi akademis. Selanjutnya, keamanan ujian yang rendah dapat menciptakan celah 

bagi peserta untuk mencoba kecurangan, menempatkan integritas evaluasi dalam risiko. 

Penggunaan teknologi pengenalan wajah, meskipun inovatif, dapat menghadapi tantangan 

identifikasi yang tidak akurat. Selain itu, perkembangan ujian online juga menimbulkan 

tantangan baru, terutama dalam hal integritas ujian dan kecurangan akademik. Praktik 

kecurangan seperti mencontek atau menggunakan sumber eksternal dapat merusak integritas 

proses evaluasi. Oleh karena itu, diperlukan solusi inovatif untuk meningkatkan keamanan 

ujian online. Keamanan ujian yang rendah menjadi perhatian serius, memerlukan peningkatan 

keamanan melalui pengawasan yang lebih ketat dan penerapan teknologi keamanan yang 

lebih canggih, termasuk enkripsi data. Kecurangan dapat terjadi dalam berbagai bentuk, 

seperti penggunaan sumber daya eksternal, berkolaborasi dengan orang lain, atau bahkan 

menggantikan peserta dengan orang lain. Oleh karena itu, perlu adanya monitoring 



2 
 

 

 

pergerakan aktivitas peserta saat sesi ujian berlangsung sebagai solusi yang dapat 

meminimalisir kecurangan dan mengawasi hasil kecurangan ujian online secara lebih ketat. 

Penerapan teknologi pengenalan wajah (Face Recognition) menjadi solusi untuk mengatasi 

masalah ini [3]. 

Di Indonesia sendiri, penerapan ujian online belum dapat diimplementasikan secara 

merata dalam skala nasional dengan berbagai pertimbangan. Sebagai ide baru, ujian online 

yang dilengkapi dengan berbagai fitur dan keamanan harus melalui berbagai proses, hingga 

benar-benar bisa diterapkan. Namun demikian, tidak menutup kemungkinan penerapan 

teknologi ujian online maupun test online secara aman dan minim akan kecurangan dapat 

dilaksanakan untuk cakupan instansi/lembaga, seperti pada lembaga perguruan tinggi 

Universitas Nusa Putra. Universitas Nusa Putra merupakan Universitas terkemuka di 

Sukabumi, yang saat ini sudah melakukan penerapan ujian secara online yang bagi para 

mahasiswa nya. Sistem yang diterapkan pada proses ujian ini cukup membantu dalam 

melakukan mekanisme ujian secara daring dan memudahkan mahasiswa dalam melakukan 

proses ujian. Namun proses lancar nya ujian online di susul dengan berbagai metode 

kecurangan yang terjadi, seperti pengguna multi device, interaksi saat ujian online dan hal 

lain yang dilakukan agar mahasiswa mampu menjawab ujian yang berlangsung. Selain itu 

penelitian ini di perkuat dengan melakukan survey pada mahasiswa maupun peserta yang 

melakukan ujian online yang berbasis website dimana data menunjukan bahwa responden 

100% pernah mengikuti ujian online, 83,3% responden pernah melakukan kecurangan pada 

saat ujian online dan beberapa kecurangan yang di lakukan diantaranya menambahkan tab 

baru saat pelaksanaan, searching menggunakan hp lain, open book, menggunakan 2 device, 

dan ChatGPT. Selain itu responden juga memberikan tanggapan mengenai mekanisme 

penerapan keamanan pada ujian online yang memberikan jawabannya dengan persentase 

terbesar pada Face Recognition yaitu 88,9% serta 72% mengatakan setuju jika adanya sebuah 

sistem ujian online yang di terapkan dengan metode keamanan Face Recognition / face 

detection saat ujian berlangsung. 

Maka berangkat dari permasalahan tersebut, ujian online yang ada dan di selenggarakan 

di Nusa Putra perlu adanya evaluasi dan proses peningkatan keamanan, khususnya berfokus 

pada monitoring saat ujian berlangsung. Teknologi yang diterapkan berupa rekam aktivitas 

saat ujian berlangsung dimana pengguna atau mahasiswa di monitoring dari setiap 

pergerakan wajah yang terekam oleh sistem yang nanti nya akan mengakumulasikan hasil 

dari pergerakan tersebut, sehingga sistem akan mendeteksi tingkat kecurangan peserta. 
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Face Recognition merupakan sebuah metode dalam penerapan teknologi yang 

berfungsi sebagai suatu proses pengenalan wajah yang diterapkan pada teknologi yang ada. 

Dimana proses penerapan Face Recognition dapat di ikuti dengan melakukan implementasi 

metode Convolutional Neural Netwok (CNN) yang berfungsi sebagai suatu algoritma yang 

mengolah citra dan mampu mengekstraksi setiap fitur agar terbentuk beberapa pola yang 

akan lebih mudah untuk diklasifikasi. Sehingga secara teknis sistem dapat melakukan deteksi 

kecurangan dengan mengolah setiap citra dan objek atas aktivitas peserta yang direkam 

melalui proses Face Recognition secara sederhana dapat di jabarkan bahwa sistem proctoring 

ujian online mampu melakukan klasifikasi kecurangan dengan memberikan persentase setiap 

gerakan peserta seperti pergerakan wajah peserta dengan melihat ke kiri sistem akan 

memberikan hasil persentase yang menjelaskan angka kecurangan minimal 30% atau di 

atasnya. 

Sistem proctoring (pengawasan) menjadi solusi yang populer dalam menjaga keamanan 

ujian online [4]. Dalam rangka meningkatkan efektivitas dan efisiensi sistem proctoring, 

pengembangan teknologi pengenalan wajah (Face Recognition) menjadi suatu hal yang 

penting. Teknologi ini dapat membantu mengurangi risiko kecurangan akademik, dan 

memastikan bahwa hasil evaluasi mencerminkan kemampuan sebenarnya dari mahasiswa. 

Pengembangan sistem proctoring ujian online dengan Face Recognition memiliki potensi 

besar untuk meningkatkan keamanan, monitoring peserta, keadilan, integritas, dan kejujuran 

peserta ujian online. Dengan memanfaatkan teknologi ini, institusi pendidikan dapat 

memberikan pengalaman ujian online yang lebih aman, transparan, dan dapat dipercaya bagi 

semua pihak yang terlibat. Oleh karena itu, penelitian ini diarahkan untuk menyusun dan 

mengimplementasikan sistem proctoring yang handal dengan teknologi pengenalan wajah 

guna meningkatkan kualitas dan keamanan ujian online di era digital ini. Sehingga penelitian 

ini dapat meminimalisir kecurangan yang terjadi. Maka di ambil lah sebuah topik penelitian 

yang berjudul “PENGEMBANGAN SISTEM PROCTORING UJIAN ONLINE DENGAN 

FACE RECOGNITION MENGGUNAKAN CONVOLUTIONAL NEURAL NETWORK 

(STUDI KASUS : UNIVERSITAS NUSA PUTRA)” 

1.2 Rumusan Masalah 

Dalam konteks ujian online, kecurangan peserta menjadi masalah serius yang dapat 

merugikan integritas hasil evaluasi akademis. Maka dari itu, dirumuskan masalah 

diantaranya: 
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1. Bagaimana menerapkan teknologi Convolutional Neural Network dalam 

mendeteksi kecurangan ujian online ? 

2. Bagaimana mengimplementasikan teknologi Face Recognition untuk mendeteksi 

kecurangan pada ujian online ? 

3. Bagaimana Face Recognition dengan Convolutional Neural Network memberikan 

akurasi proctoring ? 

4. Bagaimana Menampilkan data hasil pengawasan ujian online ? 

 

1.3 Batasan Masalah 

Dalam menghadapi kompleksitas ujian online dan kecurangan peserta, penelitian ini 

memiliki beberapa batasan yang ditetapkan untuk menjaga fokus dan keterbatasan yang 

mungkin muncul dalam implementasi solusi. 

1. Sistem akan meminimalisir kecurangan aktivitas peserta dengan machine learning 

2. Sistem akan menampilkan hasil pengawasan selama ujian berlangsung berupa 

capture gambar kecurangan peserta. 

3. Platform yang digunakan dalam implementasi ini dibangun menggunakan website. 

 

1.4 Tujuan Penelitian 

1. Membuat dan mengembangkan sistem Face Recognition yang dapat secara efektif 

memonitoring prilaku peserta saat ujian 

2. Menggunakan Face Recognition agar dapat mendeteksi resiko kecurangan peserta 

termasuk kolaborasi tidak sah. 

3. Meningkatkan keamanan dan integritas ujian online dengan menampilkan data hasil 

ujian. 

1.5 Manfaat Penelitian 

Penelitian ini diharapkan dapat memberikan sejumlah manfaat yang signifikan, baik 

bagi dunia akademis maupun praktis. 

1. Manfaat bagi pendidikan 

Penelitian ini dapat membuktikan bahwa teknologi Face Recognition dapat 

diterapkan dengan sukses dalam konteks pendidikan, membuka pintu untuk 

penggunaan teknologi canggih lainnya dalam mendukung proses pembelajaran dan 

evaluasi. 
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2. Manfaat bagi peserta 

Penelitian ini dapat meningkatkan pengalaman peserta selama ujian  online, 

mengurangi potensi stres dan ketidaknyamanan teknis. 

3. Manfaat bagi penulis 

a. Mengetahui kemajuan teknologi yang berkembang saat ini. 

b. Manfaat penelitian tersebut dapat dijadikan referensi dalam perancangan dan 

pembangunan sebuah aplikasi berbasis android ke depan nya. 

c. Manfaat untuk penulis sebagai salah satu syarat untuk menyelesaikan program 

studi Teknik Informatika S1 dan mendapatkan gelar Sarjana Teknik Informatika 

(S. Kom) 

1.6 Sistematika Penulisan 

Sistematika penulisan skripsi ini adalah sebagai berikut: 

BAB I PENDAHULUAN 

Pada bab ini dibahas Latar Belakang Masalah, Identifikasi Masalah, Batasan Masalah, 

Tujuan Penelitian, Metodologi Penelitian serta Sistematika Penulisan. 

BAB II TINJAUAN PUSTAKA 

Pada bab ini dipaparkan teori-teori yang didapat dari sumber-sumber yang relevan 

untuk digunakan sebagai panduan dalam penelitian serta penyusunan laporan tugas 

akhir. 

BAB III METODOLOGI PENELITIAN 

Pada bab ini membahas mengenai tentang tahapan penelitian dan pengumpulan sebuah 

data mengenai penelitian. 

BAB IV HASIL DAN PEMBAHASAN 

Pada bab ini menguraikan tentang hasil dan pembahasan dari penelitian yang sudah 

dilakukan oleh penulis mengenai analisis, perancangan, dan penerapan aplikasi di 

instansi terkait. 

BAB V KESIMPULAN DAN SARAN 

Pada bab ini dikemukakan kesimpulan yang diambil dari hasil penelitian dan 

perancangan sistem, serta saran-saran untuk pengembangan selanjutnya, agar dapat 

dilakukan perbaikan-perbaikan di masa yang akan datang. 
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BAB V 

KESIMPULAN DAN SARAN 

 

 

5.1. Kesimpulan 

Pengembangan sistem proctoring ujian online dengan teknologi Face Recognition di 

Universitas Nusa Putra telah melibatkan implementasi live detection yang sangat canggih. 

Sistem ini menggunakan Convolutional Neural Network (CNN) untuk mengidentifikasi dan 

memonitor pergerakan wajah peserta ujian secara real-time. Setiap pergerakan yang tidak 

sesuai, seperti menoleh ke kiri, kanan, atas, atau bawah, diidentifikasi dan diplot dalam 

sebuah grafik yang memungkinkan pengawas ujian melihat aktivitas peserta secara intuitif. 

Jika peserta melebihi batas gerakan yang diperbolehkan, sistem akan otomatis mengambil 

tangkapan layar dari pelanggaran tersebut dan menyimpan nya dalam database . Tangkapan 

layar ini kemudian dapat diakses melalui menu laporan admin, memungkinkan pengawas 

untuk melakukan evaluasi dan tindakan lebih lanjut. Implementasi ini tidak hanya 

meningkatkan integritas dan keamanan dalam proses ujian online tetapi juga memungkinkan 

automasi yang mengurangi kebutuhan akan pengawasan manual, terutama dalam mengelola 

jumlah peserta ujian yang besar. 

Berdasarkan analisis dan hasil yang didapatkan dari pengembangan sistem proctoring 

ujian online dengan Face Recognition menggunakan Convolutional Neural Network (CNN) 

di Universitas Nusa Putra, beberapa kesimpulan dapat diambil: 

a. Sistem ini efektif dalam mendeteksi pergerakan peserta ujian secara real-time, 

sehingga setiap tindakan mencurigakan seperti memalingkan wajah ke arah lain 

dapat teridentifikasi dengan cepat dan akurat. 

b. Teknologi Face Recognition yang digunakan mampu mengintegrasikan data 

pengawasan ke dalam grafik pergerakan, yang memudahkan pengawas dalam 

memonitoring peserta ujian dan memastikan integritas ujian terjaga. 

c. Saat batas pergerakan yang diperbolehkan terlampaui dalam hal ini 30% sistem 

otomatis melakukan tangkapan layar yang kemudian disimpan ke dalam database , 

memberikan bukti visual dari setiap pelanggaran yang terjadi. 

d. Semua data dan bukti pelanggaran yang terkumpul dapat diakses melalui menu 

laporan admin, memungkinkan untuk dilakukan evaluasi dan tindakan yang 

diperlukan terhadap pelanggaran yang terjadi selama ujian. 
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Kesimpulan ini menunjukkan bahwa penerapan teknologi canggih dalam sistem 

proctoring online tidak hanya meningkatkan keamanan dan keadilan dalam proses ujian, 

tetapi juga menyediakan alat yang efisien dan efektif untuk pengawasan ujian di era digital. 

5.2. Saran 

Berdasarkan dari pengembangan dan implementasi sistem proctoring ujian online 

dengan Face Recognition, berikut beberapa saran yang dapat dipertimbangkan untuk 

peningkatan sistem di masa depan: 

a. Fitur deteksi emosi dapat ditambahkan ke dalam sistem Face Recognition untuk lebih 

meningkatkan akurasi dalam mendeteksi kecurangan selama ujian berlangsung, 

seperti deteksi stres atau kepanikan yang mungkin mengindikasikan perilaku curang. 

b. Integrasi dengan teknologi blockchain dapat dipertimbangkan untuk meningkatkan 

keamanan data ujian, mengingat sensitivitas dan pentingnya integritas data dalam 

konteks akademik. 

c. Pengembangan dashboard admin dapat ditingkatkan dengan penambahan analytic 

canggih yang dapat memberikan wawasan lebih mendalam tentang pola ujian dan 

perilaku peserta ujian, membantu institusi pendidikan dalam membuat keputusan 

strategis berdasarkan data. 
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