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ABSTRACT

Digital security has become a critical aspect in the current era of
information technology. Traditional identification methods such as passwords and
PINs are starting to show limitations in overcoming increasingly complex security
challenges. This research produces a system for identifying dorsal hand blood
vessels as a biometric using feature extraction Gray Level Run Length Matrix
(GLRLM) and the accurate Back Propagation Neural Network identification
method which is expected to produce high accuracy compared to previous related
research. This classification process has several stages, namely input image, image
preprocessing, segmentation, feature extraction, image classification, and blood
vessel image classification results. In this research, the largest test accuracy results
were obtained in the fourth scenario, which was 87%. The test results showed that
the percentage of success based on the five test scenarios had an average value of
82.52%. The average sensitivity based on five test scenarios was found to be 100%
for Person 1, Person 2 100%, Person 31.66% and Person 4 98.35%. The average
specification based on five test scenarios was obtained at 76.15% for Person 1,
100% for Person 2, 100% for Person 3 and for Person 4 100%. Judging from the
results of the percentage of accuracy, sensitivity and specifications, it can be said
that the system created is quite good in biometric identification using the object

pattern of the back of the hand's blood vessels.

Keywords: Biometric, Digital Security, Dorsal Veins, GLRLM, Identification.



ABSTRAK

Keamanan digital menjadi aspek kritis dalam era teknologi informasi saat
ini, Metode identifikasi tradisional seperti kata sandi dan PIN mulai menunjukkan
keterbatasan dalam mengatasi tantangan keamanan yang semakin kompleks.
Penelitian ini menghasilkan sebuah sistem identifikasi Pembuluh Darah Punggung
Tangan sebagai biometrik dengan ekstraksi ciri Gray Level Run Length Matrix
(GLRLM) dan metode identifikasi Jaringan Syaraf Tiruan Perambatan Balik secara
akurat yang diharapkan mampu menghasilkan akurasi yang tinggi dibandingkan
penelitian terkait sebelumnya. Proses klasifikasi ini memiliki beberapa tahapan,
yaitu citra masukan, prapengolahan citra, segmentasi, ekstraksi ciri, klasifikasi
citra, dan hasil klasifikasi citra pembuluh darah. Pada penelitian ini didapatkan hasil
akurasi pengujian terbesar pada skenario keempat sebesar 87%, Hasil pengujian
menunjukkan bahwa persentase keberhasilan berdasarkan lima skenario pengujian
memiliki nilai rerata 82,52%. Rerata sensitivitas berdasarkan lima skenario
pengujian didapatkan sebesar 100% untuk Orang 1, Orang 2 100%, Orang 3 31,66%
dan Orang 4 98,35%. Rerata spesifikasi berdasarkan lima skenario pengujian
didapatkan sebesar 76,15% untuk Orang 1, 100% Orang 2, 100% Orang 3 dan untuk
Orang 4 100%. Dilihat dari hasil persentase akurasi, sensitivitas, dan spesifikasi
maka dapat dikatan bahwa sistem yang dibuat telah cukup baik dalam identifikasi

biometrik menggunakan objek pola pembuluh darah punggung tangan.

Kata Kunci: Biometrik, Identifikasi, GLRLM, Keamanan Digital, Pembuluh
Darah Punggung Tangan.
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BAB |
PENDAHULUAN

Pada bab ini, menyajikan latar belakang permasalahan, perumusan masalah,
tujuan penelitian, manfaat penelitian, ruang lingkup penelitian, dan struktur
penulisan dari penelitian " Perancangan Jaringan Syaraf Tiruan Perambatan Balik
Untuk Autentikasi Biometrik Pola Pembuluh Darah Punggung Tangan Berbasis
Tekstur Glrim".

1.1. Latar Belakang Masalah

Keamanan digital menjadi aspek kritis dalam era teknologi informasi saat
ini, di mana akses terhadap perangkat dan data pribadi seringkali menjadi target
utama oleh pihak yang tidak bertanggung jawab [1]. Metode identifikasi tradisional
seperti kata sandi [2] dan PIN [3] mulai menunjukkan keterbatasan dalam
mengatasi tantangan keamanan yang semakin kompleks. Maka, diperlukan
pendekatan yang lebih canggih dan aman, seperti pengenalan biometrik [4].

Beberapa jenis biometrik yang umum digunakan melibatkan sidik jari [5],
iris mata [6], wajah [7], suara [8], dan lainnya. Meskipun efektif dalam beberapa
aspek, setiap jenis biometrik memiliki kelemahan masing-masing. Sidik jari dapat
terpengaruh oleh kelembaban atau kotoran pada jari [9], iris mata memiliki akurasi
yang cukup tinggi namun terdapat kelemahan dalam hal kenyamanan pengguna
karena iris terletak di dalam mata [10], dan wajah dapat terpengaruh oleh perubahan
gaya rambut atau tata rias [11]. Suara juga dapat berubah karena penyakit atau
perubahan usia [12]. Kelemahan ini menunjukkan perlunya mencari metode
biometrik alternatif yang lebih stabil dan dapat diandalkan.

Dalam konteks keamanan digital, pengenalan biometrik menawarkan solusi
yang sangat efektif karena memanfaatkan karakteristik unik individu sebagai kunci
identifikasi. Pembuluh darah punggung tangan menawarkan kelebihan tertentu
yang menjadikannya pilihan menarik untuk sistem pengenalan biometrik karena
pola pembuluh darah punggung tangan memiliki karakteristik yang unik karena

terletak di dalam kulit manusia sehingga sulit dipalsukan, dimodifikasi, ataupun



rusak [13]. Penggunaan pembuluh darahpunggung tangan untuk sistem identifikasi
biometrik memiliki kelebihan dalam hal kebersihan karena dapat digunakan tanpa
harus menyentuh permukaan sensor [14].

Berdasarkan penelitian sebelumnya, pada tahun 2021 dengan judul "Dorsal
hand vein authentication system using artificial neural network” [15]. Penelitian
tersebut fokus pada pengenalan 1575 citra pembuluh darah punggung tangan dari
100 individu. Proses pra-pengolahan melibatkan transformasi gambar dari 300x240
piksel menjadi 60x60 piksel, dilanjutkan dengan penerapan mean filter,
peningkatan CLAHE, Histogram Equalization, dan identifikasi area penting (ROI).
Ciri-ciri diekstraksi menggunakan Local Binary Pattern (LBP), dan metode
identifikasi memanfaatkan Jaringan Saraf Tiruan (Artificial Neural Network/ANN).
Hasil penelitian menunjukkan tingkat akurasi mencapai 90%.

Penelitian sebelumnya juga dilakukan pada tahun 2022 dengan judul
“Recognition of Dorsal Hand Vein in Small-Scale Sample Database Based on
Fusion of ResNet and HOG Feature” [13]. Pada penelitian ini melakukan
pengenalan pembuluh darah punggung tangan terhadap 372 individu dan setiap
individu dilakukan pengambilan citra sebanyak 2 kali, pra pengolahan citra
dilakukan dengan metode RGB to Citra Keabuan, Resize, Filter Median, dan
Gaussian, ekstraksi ciri yang digunakan yaitu Histograms of Oriented Gradients
(HOG) dan ResNet. Metode Identifikasi yang digunakan KNN Classifier,
mendapatkan hasil akurasi sebesar 93,47%.

Salah satu metode yang dapat digunakan untuk menganalisis citra pembuluh
darah punggung tangan adalah Gray Level Run Length Matrix (GLRLM). GLRLM
merupakan metode yang efektif untuk mengekstrak fitur tekstur dari citra, termasuk
citra pembuluh darah punggung tangan [16]. Dengan menggabungkan GLRLM
dalam pengenalan biometrik diharapkan dapat meningkatkan akurasi dan
kehandalan sistem.

Selain GLRLM, Jaringan Saraf Tiruan (JST) dengan metode perambatan
balik telah terbukti berhasil dalam pengenalan pola kompleks. JST memiliki
kemampuan untuk belajar dari data latih dan dapat menyesuaikan diri dengan

variasi pola yang kompleks [17]. Dalam konteks pengenalan biometrik, penggunaan



JST perambatan balik dapat meningkatkan kemampuan sistem untuk mengenali

pola unik pada citra pembuluh darah punggung tangan.

Oleh karena itu, penelitian ini bertujuan untuk mengembangkan sistem

pengenalan biometrik pembuluh darah punggung tangan menggunakan GLRLM

dengan metode JST perambatan balik. Penelitian ini diharapkan dapat memberikan

kontribusi signifikan dalam pengembangan teknologi pengenalan biometrik,

khususnya dalam konteks keamanan dan identifikasi personal berbasis citra

pembuluh darah punggung tangan.

1.2.

Rumusan Masalah

Berdasarkan uraian latar belakang masalah yang ada, maka dapat dirumuskan

permasalahan yang dihadapi, yaitu:

1.

1.3.

Bagaimana ekstraksi ciri Pembuluh Darah Punggung Tangan berdasarkan
metode Gray Level Run Length Matrix (GLRLM)?

Bagaimana membuat sistem identifikasi biometrik menggunakan metode
Jaringan Syaraf Tiruan Perambatan Balik?

Bagaimana mengukur tingkat akurasi metode Jaringan Syaraf Tiruan
Perambatan Balik untuk identifikasi biometrik Pembuluh Darah Punggung

Tangan?

Tujuan dan Manfaat

Adapaun tujuan pada penelitian ini yaitu sebagai berikut:

Mengaplikasikan pengolahan citra terhadap identifikasi objek pembuluh
darah punggung tangan

Merepresentasikan pola pembuluh darah punggung tangan dengan
menggunakan GLRLM sebagai metode ekstraksi ciri

Mengukur akurasi Jaringan Syaraf Tiruan Perambatan Balik dalam

identifikasi biometrik dengan objek pembuluh darah punggung tangan.

Adapun manfaat pada penelitian ini yaitu:

Menghasilkan sebuah sistem identifikasi yang dapat digunakan secara akurat



dan tepat, dengan GLRLM sebagai metode ekstraksi ciri yang menggambarkan pola
panjang run pada citra dan JST Perambatan Balik sebagai metode identifikasi untuk

meningkatkan tingkat akurasi dan kepresisian hasil identifikasi.

1.4. Ruang Lingkup
Dalam merancang penelitian ini, ditetapkan ruang lingkup yang jelas untuk

memastikan bahwa pembahasan tetap terfokus pada tujuan penelitian dan tidak

menyimpang. Beberapa aspek ruang lingkup penelitian ini mencakup:

1. Penggunaan citra pembuluh darah punggung tangan dilakukan dengan
menggunakan kamera web NIR LED. Dataset terdiri dari 80 citra untuk data
latih dan 48 citra untuk data uji, yang berasal dari 4 individu yang berbeda
dengan usia 18-30 tahun.

2.  Proses hanya melibatkan pengambilan sampel citra pembuluh darah
punggungtangan pada individu yang masih hidup dan memiliki suhu tubuh
dalam kondisinormal.

3. Sistem yang dibangun menggunakan ekstraksi ciri Gray Level Run Length
Matrix (GLRLM)

4.  ldentifikasi Pembuluh Darah Punggung Tangan menggunakan metode
Jaringan Syaraf Tiruan Perambatan Balik dengan software MATLAB
R2018B.

1.5. Sistmatika Penulisan
Penelitian ini disusun dalam lima bab, dengan isi setiap bab dapat dijelaskan

sebagai berikut:

BAB |I: PENDAHULUAN

Pada bab ini menyajikan latar belakang masalah, perumusah masalah, tujuan

penelitian manfaan penelitian, ruang lingkup penelitian dan sistematika penelitian.

BAB I1: TINJAUAN PUSTAKA

Pada bab ini akan membahas tentang beberapa dasar teori biometrik, pembuluh



darah punggung tangan, pengolahan citra, ekstraksi ciri GLRLM, JST dan kajian

pustaka berdasarkan penelitian terdahulu

BAB I1l: METODOLOGI PENELITIAN
Bab ini berisi Pembahasan analisis kebutuhan dari perancangan dan model proses

perangkat lunak sistem, sebagai pedoman dalam membangun sistem.

BAB IV: HASIL DAN PEMBAHASAN
Bab ini berisi tentang hasil akhir dari perancang pengenalan biometrik pembuluh
darah punggung tangan menggunakan ekstraksi ciri GLRLM.

BAB V: KESIMPULAN
Bab ini berisi kesimpulan dari penelitian dan implementasi sistem serta saran dari

penulis untuk dilakukan pengembangan pada penelitian serupa berikutnya.
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BAB V
KESIMPULAN

Bab ini berisi kesimpulan dari penelitian dan implementasi sistem serta

saran saran penulis untuk melakukan pengembangan berikutnya dari penelitian

serupa.

5.1. Kesimpulan

Berdasarkan hasil penelitian, analisis, dan perancangan sistem jaringan syaraf

tiruan perambatan balik untuk identifikasi individu berbasis tekstur menggunakan
Gray Level Run Length Matrix (GLRLM) berdasarkan objek pola pembuluh darah

punggung tangan maka dapat diambil kesimpulan:

1.

Ekstraksi ciri menggunakan Gray Level Run Length Matrix dilakukan
menggunakan dengan 4 parameter ciri ekstraksi kemudian dibagi menjadi 5
skenario pengujian. Untuk setiap parameter ekstraksi ciri, kategori Orang 1,
Orang 2 dan Orang 4 menunjukkan nilai yang relatif berbeda dibandingkan
kelas lainnya, sedangkan kategori Orang 3 memiliki citra yang nilai ekstraksi
cirinya mendekati Orang 1. Sehingga hal ini menjadi penyebab terjadinya
kesalahan pembacaan kelas yang tidak sesuai target.

Sistem identifikasi pengenalan biometrik pola pembuluh darah punggung
tangan menggunakan jaringan syaraf tiruan perambatan balik mendapatkan
hasil terbaik dengan menggunakan 4 masukan dengan sudut 135° dari hasil
ekstraksi ciri GLRLM, lapisan tersembunyi 1 berjumlah 30 node, lapisan
tersembunyi 2 berjumlah 50 node dengan keluaran berjumlah 4. Menggunakan
fungsi aktivasi Tansig, Logsig, dan Purelin, algoritma pembelajaran Trainim,
iterasi berjumlah 10000 menghasilkan akurasi pelatihan sebesar 100% dan
akurasi pengujian sebesar 87,5%

Berdasarkan 5 skenario pengujian menggunakan algoritma jaringan syaraf
tiruan perambatan balik trainlm mendapatkan nilai rerata akurasi sebesar
82,52%, dengan pembagian presentase kelas Orang 1 sebesar 100%, kelas

Orang 2 sebesar 100%, kelas Orang 3 sebesar 31,66%, kelas Orang 4 sebesar



5.2.

98,35%. Hasil akurasi tertinggi pada penelitian ini di dapatkan dari skenario
pengujian empat sebesar 87,5%. Rerata nilai sensitivitas Orang 1 sebesar 100%
dan spesifikasi sebesar 76,15%, pada kelas Orang 2 memiliki nilai sensitivitas
sebesar 100% dan spesifikasi sebesar 100%, pada kelas Orang 3 memiliki nilai
sensitivitas sebesar 31,66% dan spesifikasi sebesar 100%, dan pada kelas
Orang 4 memiliki nilai sensitivitas sebesar 98,35% dan spesifikasi sebesar
100%. Hasil presentase di atas menunjukan bahwa sistem cukup baik untuk
melakukan identifikasi pengenalan pada pola pembuluh darah punggung
tangan pada setiap kelas individu. Adapun waktu yang di butuhkan oleh setiap
skenario yang berjumlah 5 skenario tersebut memiliki rerata durasi 7,4 detik,
waktu paling optimal didapatkan pada pengujian satu dan empat dengan
waktua selama 5 detik. Waktu rerata pada setiap skenario pelatihan dapat
dikatakan cukup cepat untuk sebuah pelatihan identifikasi pengenalan

menggunakan jaringan syaraf tiruan perambatan balik.

Saran

Sesuai pembahasan sebelumnya, diharapkan adanya penelitian lanjutan yang

dapat mengatasi kelemahan yang ada dan memperluas pengembangan dari

penelitian ini. Untuk itu penulis membuat saran berikut.

1.

Perlu dilakukan penelitian lanjutan untuk mendapatkan waktu pelatihan cepat,
tetapi tanpa mengabaikan akurasi hasil pengujian yang didapatkan. Kombinasi
parameter pada jaringan syaraf perlu perlu dikaji untuk menemukan kombinasi
jumlah lapisan tersembunyi dan jumlah neuron Setiap lapisan tersembunyi,
fungsi aktivasi, algoritma pelatihan, target galat, batas atas dan bawah pada unit
momentum dan sebagainya.

Perlu dilakukan penelitian lanjutan untuk melakukan proses pra-pengolahan,
segmentasi, dan ekstraksi ciri lain untuk objek pola pembuluh darah pungung
tangan untuk kemudian dilakukan perbandingan hasil dengan penelitinian ini.
Perlu dilakukan penelitian lebih mendalam dengan algoritma-algoritma selain
Gray Level Run Length Matrix (GLRLM) ekstraksi ciri misalnya menggunakan
algoritma Gray-Level Co-Occurrence Matrix (GLCM) atau Principal



Component Analysis (PCA) untuk kemudian algoritma-algoritma tersebut
dilakukan perbandingan untuk menghasilkan algoritma paling sesuai untuk
identifikasi pola pembuluh darah punggung tangan.

Perlu dilakukan penelitian lanjutan dengan algoritma-algoritma selain
algoritma pengenalan jaringan syaraf tiruan perambatan balik, misalnya
menggunakan algoritma pengenalan Support vector machine (SVM), jaringan
syaraf tiruan learning vector quantization (LVQ) atau Convolutional Neural
Network (CNN) untuk mendapatkan kombinasi paling sesuai antara esktraksi

ciri dan algoritma pengenalannya.
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